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عمليبات تزوير البطاقات الائتمانية 

د. محمد عبدالرسول خیاط ET‏ 
جرائم الاحتيال بالبطاقات الائتمانية وأساليب مكافحتها 

0 رياض فتح الله بصلة ESSEN‏ 
الآثار السلبية الناجمة عن تزوير البطاقات الائتمانية 


التزوير القولي من الأمور المنكرة» ويفوق ذلك التزوير المادي الذي 
تترتب عليه خسائر مادية كبيرة تنال الشركات والآفراد» وتزعزع الثقة 
بالمؤسسات ال مالية > ولا شك فى أن بطاقات الائتمان وسيلة من وسائل 
التعاملات المالية في العصر الحديث التي تتم بواسطتها عمليات البيع والشراء 
من خلال الصرف الآلى . 

وقد أدى انتشارها وكثرة استعمالها إلى حدوث جرائم مالية لم تكن 
مآلوفة قبل استخدام هذه البطاقات أدت إلى خسائر مالية للأفراد 
أوالتفريط من قبل مالكى البطاقات أو غير ذلك من الأساليب الإجرامية 
الأخرئ: 

وإدراكاً من أكاديية نايف العربية للعلوم الأمنية لخطورة تزوير بطاقات 
الائتمان وأثره السيء في زعزعة الثقة بالمؤسسات المالية وإنزال الخسائر 
الفادحة بها وبعملائها فقد بادرت إلى تنظيم هذه الندوة العلمية «تزوير 
البطاقات الاتتمانرة) ودعت لها عدداً من المتخصصين والباحثن› وطرحت 
فيها أبحاثاً علمية نأمل أن تسهم في سد فراغ في ال مكتبة الأمنية . 

والله من وراءالقصد» ٠»‏ 


رئيس 
أكاديية نايف العربية للعلوم الأمنية 


أ.د . عبدالعزيز بن صقر الغامدى 


المقد ةة 
يعد التزوير من أقدم الجرائم وأوسعها انتشاراً في العصر الحديث . 
وبالرغم من حداثة استعمال بطاقات الائتمان في العالم العربي إلا أن 
عمليات التزوير التي تعرضت لها كثيرة» حيث يعتمد عليها في العمليات 
الملصرفية. و بديلاً للنقد في عملية المشتريات› ا النقدي 
عن طريق أجهزة الصرف الآلي . وقد أدى الاستخدام غير المشروع للبطاقات 
الائتمانية في البلاد العربية إلى التزييف الجزئي أو الكلي» أو استخدام 
البطاقات المسروقة أو باستخدام بطاقات ائتمان صحيحة ولكن صدورها 
بأسلوب غير مشروع . ونتج عن ذلك العديد من الجرائم المالية وفقدت مبالغ 
طائلة من المؤسسات والاأفراد. 
وقد برع المزورون في تزويربطاقات الائتمان سواء من تناول مادة 
البطاقة أو بتحريف البيانات أو شريط التوقيع كما يخدم مصلحة المزور 
ويحقق آهدافه . ولخطورة هذا النوع من الإجرام فقد دعت أكاديية نايف 
العربية للعلوم الأمنية إلى طرح ندوة علمية في برنامج عملها لعام ٠٠۲م‏ 
لتعالج تزوير بطاقات الائتمان» داعية إلى التعرف على أكثر البطاقات شيوعاً 
في الوطن العربي وتوضيح عمليات التزوير وجرائم الاحتيال الناشئة عن 
الاستعمال غير المشروع لبطاقات الائتمان . والآثار السلبية الناجمة عن 
التزوير» وإسهامات المصارف ال مر كزية فى مواجهة ذلك . واستعمال التقنية 
الحديثة في تحصين بطاقات الائتمان للحد من انتشار هذا النوع من الجرائم 
في الوطن العربي . 
عمید 
مركز الدراسات والبحوث 
آ.د. عبدالعاطي أحمد الصياد 


البطاقات الائتمانية المستخدمة الآكثر 
انتشاراً فى البلاد العربية 


د.عمر الشيخ الأصم 


البطاقات الائتمان المستخدمة الاك اشارا 

المقدمة 

ا واا الا ت ل ا اوه ( وار الځ 
البطاقة التعريفية) وبطاقات الائتمان البنكية هي من أقدم وأكثر الجرائم شيوعاً 
في التاريخ . عدة وسائل ضمان تم تصميمها وابتداعها لحماية هذه المستندات 
من عمليات التزوير ولمساعدة رجال المكافحة والفنيين العاملين على فحص 
مثل هذه المستندات . وتشمل هذه الوسائل الصورة المجسمة (صaاع0ا50)‏ 
والصورة المشعة» الكتابة الدقيقة » الترقيم الخطوطي (ء۵٥)‏ ٣ه8)‏ السلك 
المعدنى» الخلفية المشعة» الألياف والشعيرات المشعة والتى تضاف عند 
تصنيع الورق الذي يستخدم في تجهيز المستندات » السلك المعدني بالعملات 
الورقية» والشريط المغناطيسي وشريط التوقيع بالبطاقات الممغنطة . 

وبالرغم من كل هذه الوسائل المستحدثة لحماية المستندات والوثائق الثبوتية 
الآلى Scan‏ eع1ma)‏ وضروب التصوير الملون المختلفة جعل هذه الوسائل 
عرضة للتزوير والتلاعب ونتجت عن ذلك جرائم وقضايا جنائية جديدة . 

تعتبر البطاقات التعريفية والبطاقات الائتمانية الممغنطة هي الوثائق 
والمستندات الجديدة والبديل المستقبلى والتى تحوي صوراً مجسمة وشريطاً 
ممغنطاً وشريطاً خاصاً بالتوقيع . فقد شرعت بعض الجهات الأمنية في بعض 
البلاة باصذار البطاقات التعربفة الممغنطة» كما تدر يعض الموسسات 
المصرفية والبنوك والشركات الكبرى بطاقات تستخدم كبديل للنقد أو 
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الأوراق النقدية وتستخدم هذه البطاقات في سداد المشتريات» كما تستخدم 
لسحب أوراق نقدية عن طريق أجهزة وماكينات الصرف الآلية 
الالكترونية . لذلك اصبحت هذه البطاقات أكثر انتشاراً واستخداماً في 
أوروبا وأمريكا وكثير من دول العالم الأخرى . 

وتصنع هذه البطاقات من البلاستيك «مادة بولي كلوريد الفينيل» 
Chloride)‏ yviny1ادP)‏ ومن بعض اللدائن الآخرى إلا ان البطاقات 
البلاستيكية هي الأكثر شيوعاً. وعادة يتم تصنيع البطاقات البلاستيكية بعدة 
خحطوات أهمها حلط مكونات البولي كلوريد الفينيل» ثم تشكيل الرقائق . 
بعد ذلك تتم الطباعة (الآحبار) إما بطريقة الأوفست أو طريقة الاسكرين 
)0۴fet or Litho Method and Screen Method)‏ وتختلف الطباعة على 
هذه البطاقات عن الطباعة على الورق والفرق الأول والأساسى هو الحبر. 
رة اتام كر طا افرط الان فر افر 
وقبله التغطية بطبقة الحماية . 

لقد ظهر ت بطاقات الائتمان خلال الخمسينات عندما صدرت بطاقات 
)Diners Club)‏ في العام ۰م ثم تلاها آمریکان اکسبریس ۴۲1٩۵۸‏ ۸) 
(55اE×»P‏ ۱۹۵۸م . وفي العام ۹٥۱۹م‏ صدرت بطاقات الفيزا (2ء۷) من 
بنك أمریکا pû .(American Bank)‏ أصدر إتحاد البنوك بطاقة ماستر شارج 
)Ma ster Chare)‏ و في العام ۸٦۱۹م‏ صدرت بطاقة الأعتماد ۳2r0(‏ )¡ط9e)‏ . 

وعندما أصبح هناك عدد لا بأس به من هذه البطاقات لجأ مصدرو هذه 
البطاقات إلى زيادة وسائل الضمان لحماية هذه البطاقات فتمت إضافة 
الشريط الممغنط خلال العام ۱۹1۹م وبذلك أصبحت البطاقات هي وسيلة 
الدفع وتسديد المشتريات واستخدمت في الفنادق وغيرها منذالعام ۱۹۷١‏ م. 
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من خلال التعامل بهذه البطاقات يكن تقسيمها إلى مجموعتين : 

الأولى : بطاقات ائتمان تصدرها مؤسسات ولا تتعامل من خلال البنوك 
مشل آمریگان اکسروش: 

الثانية : بطاقات ائتمان تصدرها مؤسسات وتعطي عضويتها إلى بعض 
البنوك لتتولى إصدار هذه البطاقات مثل بطاقات الفيزا والماستر 
كارد. ونظراً لأن هذا النوع تصدره بنوك تتمتع بالعضوية وفي 
مختلف انحاء العالم فإنه النوع الأكثر انتشاراً والأكثر عرضة 
للتلاعب والتزوير. ويضم هذا النوع عدة بطاقات من حيث كيفية 
التعاملات المالية ونث ا 

Debits Cards دlnتعألاl أ - بطاقات‎ 


جارية لحاملها لدى ذلك البنك وتصدرها البنوك لعملائها دون مقابل فى 
غالب الأحيان . وليست لها شروط خاصة من قبل البنوك ولها حدود صرف 
نقدي وحدود شراء مباشر . وفي غلب الأحيان يستطيع العميل ان يحصل 
من خلالها على خدمات عديدة . واستعمال هذاالنوع من البطاقات يتطلب 
ب بطاقة دفع Charge Card‏ 


سنوية . ويقوم العميل باستخدامها في مشترياته ويرسل البنك حداًمعيناً 
متفقاً عليه للعميل ليقوم بتسديده قد يكون كل القيمة أو نسبة معينة من تلك 
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التعامل . 
چ - بطاقة الائتمان الدائنة Credit 2rd‏ 


هي بطاقة تصرف للعميل من البنك من خلال حساب جار يقوم العميل 
بتسديد قيمة مصروفاته بها وقد تصرف لعملاء البنك احباناً دون آن يكون 
لديهم حسابات لدى ذلك البنك . تتقاضى البنوك المصدرة لهذه البطاقات 
مصاريف إصدار وإشتراك سنوي » ولهذه البطاقات حدود صرف خاصة 
بالسحب النقدي والشراء ويتحتم على العميل تسديد كامل قيمة حد الصرف 
أو ا لحد الأدنى المتفق عليه مع البنلك شهريا ويترتب على عدم التسديد في 
الموعد المحدد غرامة تأخير قد تكون عالية أحياناً. 
د - البطاقة الذكية (دائنة ومدينة ل21٤ )5S1١2۲٤‏ 

وهي البطاقة التي تحمل بيانات كافية عن العميل ورقم الحساب 
والرصيد» يستخدمها في مبيعاته ويقوم البائع بخصم قيمة المشتريات مباشرة 
باستخدام ماكينة خاصة دون الرجوع إلى البنك للتأكد من رصيد العميل 
من عدمه . وهم خصائص هذه البطاقة إنها تحمل شريحة تخزين بوحدة 
معالجة كاملة . وبانتشار هذه البطاقات وتعدد وتنوع استخداماتها ظهرت 
صور إجرامية لم تكن معروفة من قبل . 
الصور الإجرامية المستحدثة 


أدى الاستخدام غير المشروع للبطاقات الائتمانية في البلاد العربية إلى : 
| استخدام بطاقات مزيفة جزئياً . 


ب۔ استخدام بطاقات ائتمان مزيفة كلياً. 
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آخطر أنواع هذه الجرائم . ويتم بقبول بطاقات من أشخاص غير مصرح 
لهم باستخدامها ليسوا أصحاب هذه البطاقات . أو اصدار فواتير شراء 
غير حقيقية أو القيام بتجزئة قيمة المشتريات لتفادي حد الصرف المسموح 
به للبطاقة أو تزويد المزورين ببيانات حسابية للاستفادة فى عمليات 
التلاعب بهذه البطاقات أو قبول التعامل مع بطاقة مزيفة (المعروفة 
بالبلاستيك الأبيض) . 
ونتج عن هذه الجرائم فقدان مبالغ مالية طائلة من الموسسات المالية 
والبنوك تبلغ سنوياً حوالي ثلاثة بليون دولار ٥١‏ منها بالولايات المتحدة 
يقوموا أصلاً بها كما ينتج عن ذلك زيادة في الرسوم المستحقة على هؤلاء 
العملاء» وقد ظهرت حديثاً عصابات منظمة تتعامل بالبطاقات بصورة 
غير مشروعة أو تسى استخدام هذه البطاقات . ويعتمد الاسلوب الذي 
يلجأ إليه المزيفون لهذه البطاقات على الإمكانية النسبية لتقليد الحروف 
النافرة أو تقليد الشريط الممغنط ويتم تقليد الشريط الممغنط إما عن طريق 
محو البيانات وغيرها من الشريط وإعادة تشفير الشريط ببيانات جديدة 
وحيث أن البطاقات تختلف عن الوثائق والمستندات الأخرى فقد لحاً 
المعنيون بفحص هذه البطاقات إلى استحداث تقنيات فحص جديدة وبناء 
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قاعدة معلو مات «مراجع» لفحص البطاقات الائتمانية أو الشخصية المزيفة . 

وسائل الضمان بالبطاقات الممغنطة 

. سرية مكونات مادة البطاقة (اللدائن ۔ بلاستيك)‎ ١ 

١‏ رة الا حبار المستخدمة ومكو انها الدفغة والالوان: 

۳ سرية مكونات شريط التوقيع . 

٤‏ - الكتابة المحفورة الممغنطة واسلوب كتابتها. 

٥‏ الصورة المجسمة ثلاثية الأبعاد. 

٦‏ سشرية البيانات المشفرة (الشريط الممخنط -بصريا): 

۷- العلامة الخفية . 

۸- الكتابة المجهرية )الدãيةة( Microprinting‏ 

۹ صورة حامل البطاقة . 

١٠-توقيع‏ حامل البطاقة . 

ظواهر ودلالات تزييف البطاقات الممغنطة 

آ- التزييف الجزئي : 

١‏ تشوه بعض مواضع شريط التوقيع نتيجة للمسح» الكشط أو الازالة. 

۲ ظهور بعض البقع اللونية غير المألوفة على سطح البطاقة نتيجة الحو 
الكيميائي . 

۳ ظهور تشوه رجا تقطع على حواف الصورة المجسمة. 

٤‏ الاختلاف فى مواصفات وشكل البطاقة عند المقارنة ببطاقة أصلية من 
اا ت اليك اوا ية 
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. ظهور رووس الكتابة المحفورة بطريقة غير منتظمة وبها بعض التآكلات‎ ٥ 
اختثلاف البيانات المشفرة آلياً أو عند قراءتها بصرياً.‎ ٦ 
وتستخدم مثل هذه البطاقة بالتعاون مع بعض التجار غير المسئولين‎ 

المتعاونين مع المزيفين والمتلاعبين بهذه البطاقات . 

تا التزيف الكلي: 

( ضعف نات الشريظ الممخنط و سهولة درعة: 

. ضعف جودة وعدم وضوح الرسومات والنقوش‎ ١ 

اختلاف الضورة المخسمة. 

د اختلاف الائات اله ة: 

ه۔ اختفاء العلامة السرية (الخفية) تحت الأشعة فوق البنفسجية . 

ظهور العبث بشريط التوقيع . 

۷- عدم دقة معلومات وحروف الكتابة المجهرية (الدقيقة) . 
وهذاالنوع من البطاقات تستخدمه العصابات وجماعات المنظمة الذين 

يستخدمون تقنيات عالية با لهم من نفوذ وامكانيات . 

عمليات التلاعب والتزييف : 
عادة يشمل التلاعب المكونات الأساسية للبطاقة الائتمانية وهي : 

١‏ المادة التي صنعت منها البطاقة : حيث من السهل جداًالحصول على 
رقائق بولي كلوريد الفينيل وقد يقتنيها البعض وهو مايعرف بالبلاستيك 
الأبيض ءناءها۴ نط۷ وهي عبارة عن بطاقة من حيث الحجم والابعاد 
إلا انها لا تحمل أي بيانات ويكن نقل هذه البيانات إلى البلاستيك 
الأبيض واستخدامه بالطريقة التي يرغبون في تطبيقها . 
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۳ البيانات المطبوعة : وهي البيانات المطبوعة السطحية» الغائرة أو البارزة 
أو المشفرة بالشريط الممغنط . 
> شريط التوقيع » وهو شريط ورقي من نوعية خاصة يلصق بظهر البطاقة . 


انماط البطاقات الأئتمانية الممغنطة 
الشائعة الاستخدام ببعضص البلاد العربية ووسائل الضمان بها 
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بيانات الوجه : 

١‏ أهم ما ييز الأرقام المضغوطة على البطاقة ان تكون واضحة ومتجانسة 
في الحجم والمسافات . كل بطاقات ماستركارد تبداً بالرقم ٥‏ . 

۲ العلامة التأمينية ببطاقة ماستركارد هي الحرف × وتظهر في خط مستقيم 
مع تاريخ نهاية الصلاحية . 

۳ الصورة المجسمة ذات الأبعاد الثلاثة . 

. تاريخ الصلاحية بداية ونهاية صلاحية استخدام البطاقة‎ ٤ 

بيانات الظهر : 

٥‏ شريط التوقيع يحمل تكرار كلمة ماستركارد وقد طبعت بعدة آلوان 
وبزاوية ميلان ٤٥‏ درجة . آي أن آي مسح أو تلاعب بالشريط يحدث 
تشوهاً وإعداماً لهذا الشريط . 

٦‏ شريط التوقيع ويحمل ٠١‏ علامة هي رقم الحساب المضغوط بوجه 
البطاقة . 

۷- شفرة صلاحية البطاقة وهي عبارة عن اربعة علامات C۷٥2‏ وتظهر 
على شربط انرقم : 

۸ العلامة الخفية وهى عبارة عن الحرفين ٣‏ لم × من °2۵ Nas)‏ وتظهر 
O‏ 


الو 
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١‏ الأرقام الأربعة المطبوعة على البطاقة اعلى رقم البطاقة يجب ان تطابق 
الأرقام الأربعة الأولى من رقم البطاقة. 

۲- تتميز الحروف والأرقام الغائرة على البطاقة بالتجانس في الحجم 
والمسافات البينية» وكل أرقام بطاقة فيزا تبداً بالرقم . 
تاریخ الصلاحية يعتبر العلاقة السرية وفيرة الضمان لبطاقات 2ء۷1 . 

٤‏ الكتابة الدقيقة (المجهرية) والتى تظهر واضحة حول شعار فيزافهى مكونة 
من الأرقام الأربعة (الخانات) من رقم البطاقة بالاضافة إلى مختصر 
الفا A1pha‏ . 
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. تاريخ الصلاحية يوضح آخر يوم لصلاحية البطاقة‎ ٥ 

٦‏ الصورة المجسمة وتظهر كالطائرة ۴1«8 إذا حركت البطاقة إلى الأمام 
أو إلى الخلف وهى ثلاثية الأبعاد. 

محتويات ظهر البطاقة : 

۷ شريط التوقيع ويحمل كلمة ۷1 مكررة في لون زرق بزاوية ميلان >٥‏ 
درجة ويختص هذا اللون الأزرق تماما إذا تعرض الشريط لأي عملية 

تعريضها للأشعة فوق البنفسجية . 


قة امریکان اکسبریيس 


م غير قابلة للتحويل 
ر ر فقط للشخص المدون اسمه عليها 


ر وه حبر بظهر تحت الاشعة فوق البنفسجية 


0 


AS 


خط تاريخ صلاحية البطاقة 
تاريخ بداية عضوية حامل البطاقة 
علامة خفية (العملة) 
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البطاقة الشخصية 


البطاقة الذهبية 


mE 


e ET TARR ama: 
HE E E OEE 


E‏ لبطاقة البلاتيكية 


BR mr Fh To 


HL ELrEE 


محتويات كل بطاقة 


غير ابل لجرل اما فقط 


رقم عضوية صاحب البطافة 
- یتکون من ٠١‏ رقماّتبدأب 37 


تاريخ بداية الصلاحية. 


تاريخ بداية العضوية الوب 
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من البطاقات الائتمانية كذلك بطاقة کوربوریت 0۲۵۲١‏ م۲٥‏ والتى 
وهى كما تبدو بالصورة أدناه. 


TE BD TIE 


E ١ SEE‏ ا 
Og CARI RES!‏ 


aS 
= 


lL Ni U pitir! 
CSTE E E 


rg e FH 


2 


بطاقة دیسكفر e۲‏ 0ءء¡ 


الملحتويات : 

.)0( شعار ديسكفر ببطاقة ديسكفر أربعة لوان تظهر في وسط الحرف‎ ١ 

۲ رقم الحساب بالبطاقة وهو عبارة عن ٠١‏ خانة أو رقم وعادة يبدأ بالرقم 
(6011). 

۳ شعار مضغوط مع تكرار كلمة : دیسکفر او إصدار خاص : 5i0,‏ 
Private Issue‏ 


EE 
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بطاقات آوبتیما 01103 وهی : 


i یا س‎ area -Rrh iT AT: 
۳ 


0 ا‎ "" u. 
ی اہ ایی اس ا ی س ا‎ 


N E E 


بطاقات خاصة یحسابات اوبتیما وعملاتها 
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وتتميز الاصدارات الأخيرة من بطاقات الائتمان الممغنطة بزيادة وسائل 

الضمان والتي تشمل : 

أ زيادة علامات ورموز الضمان بالبطاقة لتبقى البطاقة أصلية دائماً (غير 
سهلة التزييف) . 

ب الصورة المجسمة باستخدام أشعة الليزر لطباعة صورة ثلاثية الأبعاد. 

ج- القيمة التحديدية للبطاقة (قيمة البطاقة) استحدثت بواسطة فيزا في العام 
۱م 

د شفرة تاريخ الصلاحية واستحدثت بواسطة ماستركارد في العام 
۱م 

ه- طريقة تأكيد حامل البطاقة أو مقدمها من خلال : 

. التوقيع‎ ١ 

۲-الصورة. 

۳ الرقم التعريفي . 
مثل بطاقات فیزا وماسترکارد ٩۱۹۹م‏ . 
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ة لطاقة 
توقيع صاحب البطاقة صورة صاحب ال 


الرقم المطبوع 
۽ لاء رۇوس 
الأرقام والحروف 
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ويكن مستقبلاً إضافة البصمة كوسيلة تأمين اضافية لحامل أو صاحب 
البطاقة» كما يكن تشفير الصوت بالشريط الممغنط أو استحداث احبار وسائل 
حفر الكتابة » استخدام الوان يظهرها المسح أو التلاعب بشريط التوقيع . 
البطاقة المثالية (الذ كية) S٣2۲۲ ٣2d‏ 


وهي البطاقة الحديثة والتي تعرف بأنها البطاقة البلاستيكية التي تحوى 
أو لا تحوى شريطاً مغنطيسياً وتحوى صفيحة مبرمجة محفورة فيها قادرة 
على تخزين واسترجاع المعلومات وكذلك ترجمتها. وتستعمل هذه البطاقة 
فى عدة مجالات منها : الماليةء الأمنية » الصحية» النقل والمواصلات› 
والاتصالات وغيرها. 
وتتميز هذه البطاقة بقدرتها الفائقة في تخزين إضافة آي معلومات 
حقة من قبل الجهة المصنعة لها . الرغم هن ان فة الطاة الذكة بذات 
فى السبعينيات إلا انها طورت لتحد من حالات المخاطر والتلاعب 
SEEN‏ 
ما تقدم نخلص إلى ان البطاقات الممغنطة تتميز بما يلي : 
أولاً : رقم البطاقة الأولى : غالباًما بین ۱۹-١۳‏ خانة «رقم)» الخانات 
الأولى : نوع البطاقة : مثل امريكان اكسبريس : ( خانات» بطاقة 
فيزا : ربع خانات . 
بطاقة ماستر کارد : خمس خانات : 
الرقم الأول «الخانة الأولى» : تعني الرقم التعريفي للجهة المصدرة للبطاقة . 
الرقم الآخير «الخانة الأخيرة» : للتدقيق والمراجعة بواسطة الجهة التي 
أصدرت البطاقة . 
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ثانياً : الشريط الممغنط : ويحوي ثلاثة ارقام «خانات». 
المجموعة الأولى : إياتا 1۸1۸ 
اللجموعة الثانية : الاستخدام المالي » جهاز الصرف الآلي» تاريخ بداية 
ونهاية الصلاحية. . .الخ . 
الملجموعة الثالثة : لقراءة أو كتابة الطلب للعملية . 


كيفية عملية الصرف بالبطاقات الأئتمانية الممغنطة 


تأمين أنظمة الصرف 


الإتصالات 
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عمليات تأمين نظام الصرف والدفع اللي 


كيفية عملية الصرف الآلي 


ا Tf‏ # 
ا ٠‏ ۹ المعلومات 


2 : د 
التحكم بالمخاطر التحكم بالمخاطر آجهزة التحكم بالمخاطر 


المنطقة (ب) المنطقة (أ) 


وتبعاً لوسائل الضمان والحماية الفنية لهذه البطاقات الإئتمانية فقد 


لاقت بعض البطاقات رواجاعالمياً واصبحت كثير من البلدان العربية تصدر 


هذه البطاقات عبر الوك التجارية وفق اتفاقیات خاصة بالإإاصدار والمراقبة 
وأسس وأساليب التحكم بالمخاطر . 
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وا لجدول التالي يوضح بعض انواع هذه البطاقات المستخدمة في بعض الدول العربية 


ماستر کارد 


Master Card 
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داینر کلوب 
Dinner Club‏ 


آمریکان اکسبریس 


American Express 


ما تقدم نخلص إلى ان استخدام نظام التعامل بالبطاقات الائتمانية 
بدأه الغربيون أوائل الخمسينيات حيث كان العدد الصادر من البطاقات 
محدوداً جداثم بدأ في الازدياد والتطور إلى أن وصل في أوائل التسعينيات 
إلى الف مليون بطاقة متداولة . وقد أثر هذا الاسلوب الجحديدفى ثقافة 
التعاملات المالية والشرائية وادخل مصطلحاً جديداًوهو «إشتر الآن وادفع 
لاحقا» بدل «إشتر الآن وادفع الآن» أي ابرز البطاقة الائتمانية بدلاًمن 
التعامل النقدي بصوره ا معروفة» ومع التطور التقني في مجال الاتصالات 
وقواعد الحاسب الآلي اصبح الأمر أكثر سهولة بحيث يكن التعامل ببيانات 
البطاقة فقط دون إبرازها. 

والبلاد العربية جزء لا يتجزأً من هذا العالم تتأثر به وتؤثر فيه. وكان 
لابد من مجاراة هذه التقنيات وتطبيقاتهاء فاصبحت البنوك في كثير من 
البلاد العربية تستخدم تقنيات الحاسب الآلي وافرازاتها وكذلك استخدام 
نظام المصرفية الإإلكترونية» وقد اتجهت كذلك بعض المصارف والبنوك في 
الدول العربية نحو ربط اجهزتها بأنظمة الشبكات العالمية مثل شبكات الفيزاء 
الماسترکارد» والامریکان اکسبریس» والدایتر كلوب . كما اتجهت بعض 
الدول العربية إلى انشاء قواعد معلومات وبشبكات صرف وطنية موحدة . 

وإذا نظرنا إلى الجدول رقم )١(‏ نرى إن بعض الدول العربية لم تستخدم 
نظام البطاقات الائتمانية بعد» بينما قطعت دولا عربية أخرى شوطاً بعيداً 
في هذا لمجال تجارياً ومواكباً للمستجدات والتطورات التقنية المصاحبة. 
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عمليات تز وير البطاقات الائتمانية 
المقدمة 


بالرغم من التطور الحضاري منذ الخليقة والصراع القائم بين الحق 
والباطل مستمر وبالرغم من التطور العلمي والحضاري إلا أن الصراع بين 
العلم والجرية قديم نشا منذ أن عرف الإنسان حياة المجتمعات با يدور في 
داخلها من جري الآفراد ومنافستهم لتحقيق مصلحة ذاتية خاصة على 
حساب مصالح الآخرين وقد يلجا لتحقيق ذلك إلى وسائل غير سليمة 
وأساليب غير مشروعة وبالعلم والمعرفة تكشف هذه الوسائل والأساليب 
الملتوية وتفضح صاحبها وتأخذ العدالة مجراها. 

لقد تطور الإنسان في جميع المجالات الاجتماعية» والسياسية» 
والاقتصادية» ففي المجال الاقتصادي لم يعرف اللإنسان القدي العملات 
النقدية في حياته اليومية إذ كانت جميع ا مواد مباحة ضمن حدود إمكانياته 
البدائية . فكان يعيش على صيد الحيوانات ويقطف الثمار من الأشجار بدون 
ثمن ويتخذ الكهوف ملجاً له وبتطوره التدريجي بدأ يزرع ويحصد وبداً 
التجمع في المناطق الخصبة ومنها نشت حاجة الإنسان لأخيه الإنسان. فتوفر 
مادة معينة عند شخص يدفعه إلى التبادل بشيء آخر لا يتوفر لديه وتطورت 
اور هلوت ادن ج وهات الواات کا 
الشعير لا تعادل حجم بقرة ولا يكن تجزئة تلك البقرة فتم التفكير بالبدائل 
فاتخذ المحار في الصين» والثور في اليونان» وشملت الأسلحة والرز» 
والشاي إلى أن تم الوصول إلى معدن الفضة كسلعة وسيطة إلى أن ظهرت 
العملات المعدنية والورقية وتم تبادل العملات بين الآفراد والدول في البيع 


كان من الطبيعي التفكير في كيفية التعامل بين هذه الدول في الحرص 
على تشجيع ودعم التجارة والأنشطة المالية والعمل على تكامل النظم 
والتشريعات ال مالية والاقتصادية» وظهرت مؤسسات النقد والبنوك› 
واستخدمت الأساليب الحديثة فى التعامل بين الأفراد والمؤّسسات وتبادل 
للصالح بين الأفراد والمؤسسات في الداخل والخارج ومن أحدث هذه 
الآساليب هى التعامل ببطاقة الائتمان ومدى فائدة هذه البطاقات فى التعامل 
اط n‏ في تبادل المصالح المشتركة بين الأفراد والتسات المالية 
المحلية أو العالمية وانتشار نظم ا لحاسب الآلي والمصارف الآلية لتحل تدريجياً 
محل العملات وأوامر الصرف (الشيكات)» وتم ربط المصارف بشبكات 
متطورة لتبادل المصلحة المشتر كة» وظهرت بطاقة الائتمان أول ما ظهرت 
في آمريكا من قبل شركات النفط الأمريكية ما قبل ١١۹٠م‏ ولم يكتب لها 
النجاح إلا في الستينيات ومع تطور الأعمال المصرفية في الثمانينات 
وانتشرت انتشاراً واسعاً في أوروبا الخربية وأمريكا» وخلال الثمانينات 
انتشرت في بعض الدول العربية ومناطق آخرى من العالم» ومع نمو وتداول 
بطاقة الائتمان محلياً وإقليمياً» وعالياً فقد بدأ التلاعب» والتحايل حيث 
بلغت الخسائر التي تقدر بملايين الدولارات في أمريكا ودول العالم 
الأخرى» ومن ضمنها بعض الدول العربية . 

إن الازدياد في مواجهة الجرائم آدى إلى وجود فرص بديلة من الجرائم 
غير المتوقعة وإن هذه الورقة تناقش موجة التزييف والاحتيال على بطاقات 
الائتمان ومدى تأثيرها على تسويق هذا النوع من البطاقات وهل نوعية 
التشفير ومعدات النقش كافية بجا في ذلك أجهزة الطبع والنسخ المعقدة تعمل 
بکفاءة؟ 
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إن الازدياد في مواجهة الجرائم دى إلى وجود فرص بديلة من الجرائم 
غير المتوقعة وإن هذه الورقة تناقش موجة التزييف والاحتيال على بطاقات 
الائتمان ومدى تأثيرها على تسويق هذا النوع من البطاقات وهل نوعية 
التشفير ومعدات النقش كافية بجا في ذلك أجهزة الطبع والنسخ المعقدة تعمل 
بکفاءة؟ 

إن الاحتيال على بطاقة الائتمان وسرقتها وتعديلها أخذت تؤثر على 
قطاع كبير من الناس» وإن المجرمين في هذاالنوع من الجرائم سوف يبحثون 
عن طرق أخرى معقدة لتنفيذ خططهم » لذا يجب التصدي لهم بعمل كل 
الوسائل المتاحة والممكنة لإيقافهم عند حدهم . 


Counterfeit Opportunities jill ةحاتll الفرص‎ 


إن القاعدة الأساسية والمفهوم ضما للتلاعب ببطاقة الائتمان وتزييفها 
البسيط نوعاً ما مثلها مثل التلاعب با لحاسب الآلي» أو تزوير بيانات بطاقة 
الائتمان المسروقة» فالذي يسرف في الحقبقة هي أرقام ا الحسابات وباستخدام 
بعض الأجهزة الخاصة يتم إعادة كبسها (الأرقام) أو تشفير هذه الأرقام على 
قطعة خاصة بلاستيكية وفى هذه الحالة يكون (التزوير بالبطاقة البلاستيكية 
البيضاء) «(White Plastic Fraud)‏ وفي حالة كبس الأرقام أو إعادة تشفير 
من بطاقة منتهية أو مسروقة والتي يتم إزالة البيانات الأصلية منها تسمى البطاقة 
المحرفة C4۸(‏ ۵١إا4).‏ وعندما يكون الرقم مختوماً على بطاقة مزيفة 
تمماماً يسمى ذلك التزييف الخالص والتام للبطاقة ure C06۲۴ 61٤(‏ ۴) . 


أجهزة النسخ والطبع المتطورة وأجهزة ا لحاسب الآلي المتقدمة في متناول يد 
الجميع با في فيهم المجرمون ومنذ عام ١۹۸٠م‏ وبأسعار معقولة . 


37 


والتعامل به فى الأسواق المحلية والعالمية والشكل التالى يبين الإجراءات 
المغترضة للاحتيال والطرق المتبعة والوسائل المساعدة : 


الشراء ح4 


السوق السوداء 
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اسالیب تزویر بطاقات الائتمان (Methods of Fraud)‏ 


من هذه الأساليب القيام بسرقة بطاقات الفيزا والمساتركارد (هئز۷ 
Master L4‏ &) المرسلة من البنوك إلى العملاء وتسلم إلى عصابات خارج 
الدولة التي سرقت البطاقات منها وتقوم العصابة باستخدام أجهزة متطورة 
لسرقة المعلومات المبرمجة على الشريط الممغنط خلف البطاقات المسروقة» 
وإعادة تحميل هذه المعلومات على البطاقات المزيفة. وعنداستخدام 
البطاقات المزيفة يتم تحميل هذه العملية على حساب صاحب البطاقة الأصلي 
التى سرقت المعلومات منها وهذه العملية تكون دقيقة والأجهزة التى 
تستخدم في قراءة الشريط الممغنط غير متوفرة في كل مكان . 


(Stealing Number and Names) ءlewًÎly سرقة الأر قام‎ 


إن الفنادق والمطاعم ومحطات التزويد بالوقود وبعض المتاجر هي 
أفضل الأماكن المناسبة للحصول على الأرقام من قبل المجرمين وذلك بإقناع 
أي موظف في هذه الأماكن أن يسجل له أو يبيعه أرقام بطاقات الائتمان 
للزبائن» ويفضل البطاقة الذهبية والكلاسيكية (ءوواة٤‏ & 014 6) نظراً 
لارتفاع سقف المدفوعات إلى )٠٠٠١(‏ دولار ويلقى هذا النوع من السرقات 
رواجا كبيراً نظراً لاعتقاد صاحب البطاقة أنها لديه ولا علم له بسرقة أرقام 
البطاقة حتى استلام القائمة . 


سرقة بطاقات الائتمان وتزوير التوقيع واستخدامها بطريقة غير 
مشروعة فى الشراء والاستفادة من مزاياها. 
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الاتصال بالهاتف 


يتم الاتصال بالبنك أو الشركة من قبل منتحل الشخصية ويطلب منهم 
تغيير العنوان البريدي وبذلك يحصل على البطاقة بدل من صاحبها ويقوم 
باستخدامها لمدة طويلة وترسل الفواتير على العنوان الجديد دون علم 
صاحب البطاقة الأصلي إلا في النهاية بعد الاتصال به لعدم الدفع . 


(Polmpilot) jlج‎ 


توجد أجهزة يكن لها تخزين معلومات لآلاف من بطاقات الائتمان 
تدعى (اp¡10 (P01‏ . 


البطاقات الائتمانية اıزورة (Counterfeit Credit Card)‏ 
يتم التزوير الجزئي أو الكلي وحالات التزوير الجزئي تتم بطريقة 
استخدام بطاقة أصلية مسروقة أو منتهية الصلاحية ويتم العبث في بياناتها 
بصنع بطاقة مقلدة بكامل عناصرها التأمينية والكتابة البارزة مع الطباعة 
الدقيقة والشريط الممغنط ودمغة الأشعة فوق البنفسجية وكذلك الصور 

اللجسمة الهولوجرافية . 


(Electronic Sale Equipment) lq آلات البيع الإلكترونية والتلاعب‎ 


يكن لأصحاب المتاجر المتعاقدين مع أحد البنوك التلاعب بآلات البيع 
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التلاعب بنظام آلة البيع المسلمة إليهم من قبل البنك باستخدام بطاقات ائتمان 
مسروقة أو أوقف التعامل بها . 


تواطؤ حامل البطاقة مع المحلات التجارية 


يقوم حامل البطاقة في كثير من الحالات باستنفاد رصيده الشهري حيث 
يتم التواطؤ بين أحد التجار لإجراء عملية شراء وهمية ويحصل حامل 
AE‏ 
تزوير الإإشعارات والفواتير المستخدمة مع هذا النظام 


إن تزوير الإشعارات والفواتير المستخدمة مع هذا النظام يحدث في 
حالة خيانة الأمانة من الجحصول على بصمة البطاقة على إشعار بدون بيانات 
يتم إعادة ملئها فيما بعد مع تزوير التوقيع على الإشعار. 


الاحتيال عن طريق شبكة الاتصالات الدولية (الانترنت) 


شراء حاجياتهم عن طريق الانترنت (الشبكة الدولية للاتصالات) وذلك 
باستكمال الاستمارات الخاصة بالشر كات المنتجة أو الموزعة للمواد المطلوبة 
وذلك عن طريق ملء تلك الاستمارات بالمعلومات المطلوبة عن الزبون با 
في ذلك رقم البطاقة والتي يتبين فيما بعد بأن الرقم قد ألتقط من قبل ناس 
آخرين دون علم أصحابها ما يؤدي ذلك إلى خسارة البنك في هذه العملية . 
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انتشرت هذه الحالة كثيراً وذلك بتقديم طلب بمستندات مزورة للحصول 
على بطاقات بأسماء مزيفة وعناوين وهمية حيث يقوم صاحبها بعمليات 
سريعة وكبيرة يعجز البنك في النهاية من الوصول إليه . 


(Finding Plastic) كيتساابلl عمل‎ 


لعمل البطاقة البديلة للاحتيال فإن أي قطعة بلاستيكية تؤدي الغرض 
إذا كانت مشابهة للبطاقة الأصلية» ومن السهولة الحصول على البطاقات 
البلاستيكية البيضاء ون العملية لا تحتاج إلى خبرة كبيرة» ولا إلى مصادر 
معتمدة . وتحريف بطاقات الائتمان للاحتيال تعتمد على فقد البطاقات 
المنتهية » أو المسروقة حيث يتم إزالة ومسح البيانات الأصلية البارزة أو 
المنقوشة والمشفرة من على البطاقة وإضافة رقم حساب وتاريخ الانتهاء واسم 
حامل البطاقة الجديد وتكون سارية المفعول وإن إزالة ومسح البيانات 
الأصلية تتم ببساطة بتعريض البطاقة لمصدر حراري . إن المصدر الرئيسي 
للحصول على البطاقات لتحريفها الكامل هى السرقة كما أن التزييف 
والاحتيال يشمل البطاقة بكامل ميزاتها من ا الكتابة وعلامات الأمان 
الهولوجرامية سواء الفيزا أو الماستر والشريط الممغنط في الخلف . 
تزوير رموز الهولوجر ام (Embossed Hologram)‏ 

إن التطور العلمي الهائل قد أدى إلى مساعدة المزورين في تحقيق 
آهدافهم » ومن دراسة قامت بها جامعة أريزونا بالولايات المتحدة أثبتت أن 


آساليب الحماية مثل الأشكال الثلاثية الأبعاد (الهولوجرام) الموجودة على 
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بطاقات الاتتمان لا يكن الاعتماد عليها بعد اليوم وذلك لسهولة نسخها 
كما ورد فى الدراسة المذكورة. 


الحالات الحرمية بتزوير بطاقات الائتمان 


في دولة البحرين 


جريمة تزوير أو تزييف بطاقات الائتمان وأرسل هذا الاستبيان إلى عشرة 
اند وة عار د تال العر ت الخ ك الاعل وك الجر 
الإسلامي» بنك صادرات إیران› بنك ملي إيران» بنك القاهرة» والبنك 
البریطانى) ومن خلال هذا الاستبيان يكن تلخيص ما يلى : 

عدد البنوك التي تستخدم بطاقة الائتمان ستة» وكان عدد جرائم 
بطاقات الائتمان خلال ثلاث سنوات على النحو التالى : 

في عام ۱۹۹۳ (سبع حالات)» وفي عام ۱۹۹٤‏ (أربع حالات)» وفي 
عام ۱۹۹١‏ (اثتنتا عشرة حالة). وبلغت الخسائر المالية خلال عام ٠۹۹۳‏ 
(۰۰۰, ۷ دینار» وفي عام ۱۹۹٩‏ بلغت الخسائر ۱۷,۸۰۰ دینار» وفي 
عام ۱۹4۹٩‏ بلغت الخسائر ۸۰۰ ۱١,‏ دینار. 


طرق التزییف والتزویر خلال الأعوام ۱۹۹٥-۱۹۹٩۳‏ م. 


التقليد الكامل عالية التقنية ۲ 
تشر وعمل بطاقات أخرى ۳ 
إعادة التشفير ۱ 
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التزييف على الشراقط الممعنطة ۲ 
ربط ارقم ۲ 
أما بالنسبة إلى جنسيات المزورين فهم من نيجيريا » وكينياء وإيطالياء 
وأسبانيا» وهونج كنج» وتايلاند» والفلبين» وماليزياء وكندا»ء وبعض 
الأوروبيين. 
الطرق المتبعة لدى البنوك عن حالات تزوير و تزييف بطاقات الائتمان في البحرين 
اھر اة ا ادات و سا 
- الاتصال بأصحاب البطاقات للتأكد من الاستخدام في الأماكن والمبالغ 
المشبوهة. 
- توقيف البطاقات المزورة وتدوينها بالقائمة السوداء. 
- إدخال رموز سرية لا يكن فكها . 
لفاون ا بنارا ت الف رة لطاقات ولتار وال عل ا 
من التزوير. 
- تزويد الفنادق والتجار بكتيبات تعرفهم بأساليب كشف عمليات الاحتيال 
القيام بزيارات المحلات التي تقبل بطاقات وشرح كيفية حدوث عمليات 
النصب والاحتيال وكيفية التصرف معها. 
فی کندا 
دلت الإحصائيات التى أجريت فى مونتريال خلال الفترة ما بين 
۱۹۹۳ أن هناك ٠۲١‏ قضية تلاعب واحتيال على بطاقة الائتمان عم 
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استخلاص 1۹ ملفاً منها وكان )١٤(‏ قضية منها تختص بتزييف البطاقات 
باللاضافة إلى ٠١‏ ملفا تحت التحقيق في شر طة مدينة كيوبيك (٥٥اعQu)‏ 
استخلصت منها ٠١‏ قضية» بعض من هذه القضايا )٠١(‏ قضية بالضبط تم 
حذفھا بسبب انها لا کن اعتبارها بطاقات متلاعب بها وعدم وجود دلیل 
مادي يدل على التلاعب ولا يكن تصنيفها ضمن الأنواع الثلاثة من التلاعب 
والاحتيال مثل البطاقات البلاستيكية البيضاء أو البطاقة المعدلة (۵۵١إه۸1۴‏ 
). أو البطاقات الخالصة التjزييف )Pure Counterfeit Fraud)‏ وعد 
١‏ عملية تزييف» و1۸ تلاعب تام معروفة (من ملفات المؤتمر العربي 
السادس لرؤساء آجهزة المباحث والأدلة ا لجنائية لعام ۱۹۹۷م لحالات جرمية 
تتعلق بتزویر بطاقات الائتمان) . 


في المملكة العربية السعودية 


تورط مجموعة أشخاص في المملكة العربية السعودية من غير 
مواطنیها بتاریخ ٠١۱۸/۹/۱١‏ ه في استخدام بطاقات مزورة في الشراء 
من الأسواق المحلية وبعد شك أحد الموظفين تم الاتصال بالبنك الذي أبلغ 
الموظف بإبلاغ الشرطة في حال عودتهم حيث تع القبض عليهم وتم تشكيل 
لجنة تحقيتق وتم القبض على بقية العصابة . وبالتحقيق معهم تبين أن لهم 
علاقة بمجموعة من بني جنسهم يقيمون في بريطانيا وأمريكا ونيجيريا 
ويتعاون مع آشخاص من جاميكا يعملون مراسلين في البريد بسرقة بطاقات 
الفيزا والماستر المرسلة من البنوك للعملاء وتسليمها إلى العصابة التي تقوم 
بدورها بنقل المعلومات من الشريط الممغنط بأجهزة دقيقة إلى بطاقات أخرى 
مزيفة وتستخدم هذه البطاقات على حساب صاحب البطاقة الأصلي حيث 
ترسل بالبريد إلى العصابة المتعاونة معهم بلصقها في مجلات بهدف التمويه 
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أو عن طريتق آشخاص ويتم توزيعها على أفراد العصابة التي تقوم بالشراء 
وشحن البضاعة بالتعاون مع شركات الطيران وبعض المتواطئين . 
ر 

في عام ۱۹۹۷ م بناءً على بلاغ إلى الجهات الأمنية بواسطة أحد البنوك 
بالشك في أحد الزبائن في معاملة ببطاقة مزورة عن طريق بطاقة الفيزاء 
ون البنك لم يتمكن من التأكد بسبب فارق الزمن بين دولة قطر وأمريكا . 
وحيث أن المبلغ كان لديه شك تم إبلاغ البنك الذي قام بدوره بإبلاغ 
السلطات الأمنية وتم القبض على المتهمين من الجنسية النبجيرية وبالتحقيق 
معهم وتفتيش محل سكنهم تم العثور على )٥۹(‏ بطاقة ائتمان من نوع (فيزا 
وماستر) وبعض الأوراق المدون عليها أرقام البطاقات المذكورة» كماع 
العثور على كمية من المشغولات الذهبية والأحذية الجديدة. وبفحص 
البطاقات المذكورة في المختبر الجنائي ثبت آنها مزورة حيث أن الأرقام 
والأسماء الظاهرة وهمية وليس لها ارتباط بالأرقام السرية لكل بطاقة . 
في دولة الكويت 

حدثت عام ١۱۹۹م‏ قضية تزوير بطاقات (فيزا وماستر) ونصب 
واحتیال وال متهمون فیھا کویتیون وإیرانیون حیث کانوا يقومون بشراء بضائع 
وحاجيات مستخدمين بطاقات مزورة وذلك بقيام أحد المتهمين الذين 
يعملون في محلات بيع الذهب بأخذ أرقام العملاء الذين يقومون بشراء 
الذهب من المحل بواسطة بطاقة الائتمان ويحصل على رقم الحساب ويرسله 
إلى آخيه أحد المتهمين في الولايات المتحدة ويقوم الخ بطبع بطاقات ائتمانية 
أخرى جديدة مزورة ويضع عليها رقم العميل الذي سبق الحصول عليه من 
أخيه ويضع أسماء وهمية وترسل إلى الكويت حيث استخدمت هذه 
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البطاقات في بريطانيا والولايات المتحدة الأمريكية . وبالتحقيق في القضية 
تبين بان هذه البطاقات استخدمت فى عدة أماكن فى الكويت وشركات 
طيران وفنادق وأحد المتهمين الذي غادر الكويت سوف يعود مرة أخرى 
بطاقة فيزا وماستر مزورة تحمل أرقاماًلعملاء كويتيين حقيقيين ولكن البطاقة 
مزورة ولا تخص البنوك المحلية وأنها تخص البنوك الأمريكية. وبعد 
التحقيتق تبن بأن ا متهم المذكور قام بالتزوير في أمريكا وأن البطاقة الواحدة 
مایین $۳۰۰۲۰۰» وآنه يحصل على الأرقام من أخيه الذي يعمل في 
محل بيع الذهب وكذلك أحد المتهمين الذين يعملون بشركة سفريات 
وبالتفتيش في مكان السكن تم ضبط قصاصات أوراق مسجل عليها أرقام 
جمهورية مصر العربية 


أً- استخدام بطاقات ائتمانية مسروقة أو مفقودة وتزوير تواقيع أصحابها 
الأصليين على فواتير الشراء 

بناء على بلاغ من أحد البنوك الوطنية عن طريق بنك أجنبي بدولة ما 
بلغت مؤسسة ماستر كارد بغادرة آحد رعايا تلك الدولة إلى القاهرة 
ويحمل اسم مزور ويحمل بطاقة ائتمان مسروقة» وقد تعامل مع عدة 
مؤسسات تجارية» وبعد التأكد من المعلومات أسفرت التحريات السرية أنه 
دخل بجواز بالاسم الصحيح وقدتم ضبطه بالتعامل بالبطاقة المزورة وجواز 
مزور يحمل صورته والاسم المزور المطابق للبطاقة المزورة في أحد الملاهي 
الليلية وعثر بحوزته على الجواز المزور مع كمية من بطاقات الائتمان بالاسم 
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المزور منسوبة إلى العديد من البنوك بدولته وتم ضبطه حيث اعترف بنشاطه 


ب استخدام بطاقات مزورة 


بناء على معلومات مفادها استخدام بطاقات مزورة في عمليات بيع 
وهمية بالمحال التجارية بالقاهرة حيث أمكن تحديد نطاق ذلك وتبين أن 
المتهمين أجنبيان وصلا البلاد وبحوزتهما بطاقات مزورة حيث تم ضبط الحالة 
وضبط بحوزتهما )٦(‏ بطاقات فيزا مزورة بالكامل منسوبة إلى تشيزمنهاتن 
و (۲) ماستر مقلدتان وبطاقة صراف آلي منسوبة لنفس البنك وقدعم ضبط 
الحالة. 
ج - التلاعب في آلات البيع الإلكترونية 

قام بعض التجار بالتحايل على البنوك من خلال استخدام بطاقات 
الإلكترونية المسلمة إليهم من البنوك . 
د - الاتصالات الدولية وتحميل القيمة على بطاقة اتتمان خاصة بالغیر: 
نظام (80 )٥۵11‏ والتي تمكن المستفيد إجراء مكالمات دولية لجميع أنحاء 
العالم من منزله أينما كان ويتم خصم القيمة على حساب بطاقة الائتمان 
الخاصة بالمستفيد. وعادة ما تخصم تلك المبالغ من المستفيد بينما يتم تحميل 
قيمة تلك المكالمات على أرقام بطاقات ائتمان خاصة بأشخاص آخرين 
وبدون علمهم حيث تم ضبط تلك الحالات . 
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ه-الاحتيال بالبطاقات عن طريق شبكة اللإنترنت 


المعاملات التي تتم عن طريق الإنترنت (الشبكة العالمية للاتصالات 
الدولية للمعلومات) وملء الاستمارة الخاصة بالشراء ورقم بطاقة الاتتمان 
فقد تكن بعض الهواة من الوصول إليها وإعادة استخدامها دون علم 
أصحابها . 

و- استصدار بطاقات ائتمان صحيحة بمستندات مزورة 


وذلك بالتقدم بطلب بأسماء مزورة وعناوين مزورة وفي النهاية سحب 
مبالغ كبيرة من البنوك دون الوصول إلى أصحابها الأصليين يعجز البنك 
عن مطالبة حاملها فيتم إيقافها . 
تكوين وصناعة بطاقة اîئتjln (Manufacture of Credit Cards)‏ 


إن بطاقة الائتمان تصنع عادة حسب مواصفات تقدمها الش ر كات التي 
تصدرها وهي عادة تتكون من ثلاث طبقات بلاستيكية مضغو طة ومصنوعة 
من مادة (" ۴۷€" )۴1y Viny1 Chloride‏ ومادة الطبقة الوسطى تحتوي 
على مادة ۴۷۳ ومادة (عل¡×>0 «سنصه1) وهذه المادة التي تجعل البلاستيك 
باللون الأبيض . 

والطباعة الجرافيكية تكون عادة في الطبقة الوسطى من البطاقة (طبعة 
اللب) وسمك اللب عادة (طبقة الوسط) تكون ما بين ٠ , ٠٠١‏ بوصة إلى 
٠, ٠‏ بوصة» وطبقة اللب محمية بطبقة من الأعلى والأسفل من مادة 
(۴۷0) الشفافة المعتمة يتراوح سمكها ما بين )١ ,٠٠٠-٠ ,٠٠۳(‏ بوصة 
على كل جانب ليبلغ سمك البطاقة بالكامل )٠,٠۴١(‏ بوصة وهذه 
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المواصفات معتمدة من قبل المعهد الوطنی الآمریکی للمقاییس ۸1۱۴۲1٥۵۸‏ 
(National Standard Institue (ANSI‏ بان ال عات على البطاقات 
E E E‏ 
الور ا ا و ا و ا 
الطباعة المكبوسة لرقم الحساب وتاريخ الانتهاء والبيانات الآخرى المطلوبة 
لاملها. وتتم طباعة البيانات إما بالمسح الحريري .)Silk Screen)‏ و 
بطريقة التصویر (61؛؟؟0 )۴1٥۲١‏ الأوفستى الليتوجرافى 
(thographyا).‏ وعند الانتهاء من عملية طبع البطاقة یتم کبس ا 
الضرورية والبارزة على البطاقة» إنه من السهل إنتاج بطاقات مزورة 
للاحتيال بو اسطة الطبlعة‏ |lukllخ>ة «(Screen Printing)‏ أو النسخ بالناسخة 
(tocopyi8دPh).‏ أو بطرق مختلفة من الطباعة الأوفستية (المتشابهة) . 
مع ذلك يكون من الصعب إنتاج بطاقات مزورة والتي تقاوم اكتشاف هذا 
التزوير من قبل شخاص ذوي خبرة في البطاقات أو خبراء التزوير . 
تصنيع النقوش (جهاز ذو الحروف البارزة) 
الناقش الناقل هو الجهاز الرئيس الذي ينتج معلومات مرئية نافرة لنقلها 

من البطاقة بواسطة جهاز تحويل المشتريات إلى فاتورة الشراء» هناك عدد 
من الشركات التي تصنع هذه المعدات في الولايات المحدة الأمريكية وبلدان 
ار 
الأجهزة المساعدة والخيارات الأّخرى لانجاز البطاقة 

أكثر المنقشات الناقلة المعقدة قد يكون لها بعض هذه المميزات متحدة 
أو مدمجة مباشرة في نظام النقش . 


50 


المقدرة الإأضافية للجهاز في النقش على كلا جانبي البطاقة . 
_ طباعة طلب الشراء. 
- نوعية عالية من العلامات التجارية . 
- لوان جيدة / التثبيت على البطاقة . 
- شريط مغنط ويبرمج بالحاسب الآلي . 
-الارتباط بشبكة الاتصال . 
جهاز إدخال البطاقة . 
ظروف خاصة حافظة . 
الطابعات أو الدامغات 

تنقل الطابعة أو الدامغة المعلومات من بطاقة الزبون والتاجر أو من 
لوحة المعلومات إلى فاتورة المبيعات . أغلب الطابعات العادية تعمل على 
أساس طريقة واحدة أو طريقتين . 

الطريقة الواحدة هي تحرك الطابع من اليسار إلى اليمين» فا لمسطرة تمر 
خلال فاتورة دفع المبيعات لطبع كل المعلومات على فاتورة دفع المبيعات 
وأن المسطرة تقف عند الرجوع حتى لا يتسبب في حدوث أي ظلال أو 
آثار . 

وذات الطريقتين تتكون من مسطرتين» المسطرة الأولى تطبع كل 
المعلومات والبيانات الخاصة بالبطاقة› ومسطرة الرجوع تطبع المعلومات 
ا لخاصة بالتاجر أو التي تخرج من لوحة المعلومات مثل تاريخ الاستخدام» 
والمبلغ المتبقي» وغيرها. وهناك عدة أنواع من الطابعات الإلكترونية . 
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فاتورة المبيعات 

فاتورة دفع المبيعات هي الحيز الذي تطبع فيها المعلومات الموجودة على 
بطاقة الائتمان كالاسم ورقم الحساب وتاريخ الانتهاء» كما يوجد حيز في 
فاتورة المبيعات لطبع المبلغ المتبقي والتاريخ ورقم الجهاز المستعمل وحيز 
آخر لتوقيع الزبون. 

هناك نوعان من فاتورة المبيعات : فاتورة المبيعات المستعملة حالياً من 
نوعين من التصنيف : 
١‏ الطبع بالكربون. 
۲ الطبع بدون الكربون. 
الطبع بالكربون 

ات ا بو ا و الع ت و کف 
ماعل او ها ا ج و ی ا وای 
أحياناً (بالذهب الأسود) ترمي بعد أن يتم التحويل › والذي يحتوي على 
كل المعلومات الضرورية التى يستغلها مزيفو بطاقات الائتمان» والتصنيف 
الثاني بدون كربون والى ن اة لآنه لاتوجدنسخة ترمى بها 


المعلومات الضرورية. 
الفحص المبدئى والفنى 


إن ازدياد الاحتيال على بطاقات البنوك وبطاقات الائتمان خلال 


السنوات القليلة الماضية وبشكل كبير وبزيادة الاستخدام أصبح من الطبيعي 
الاستخدام غير القانوي لهذه البطاقة في النصب والاحتيال ولمعرفة طبيعة 
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ومدى هذه المشكلة يكفى أن تعرف أن الخسارة فى صناعة هذه البطاقات 
من التزبيف بلخت ملايين الدولارات خلال الأعوام الماضيةء وهي في ازدياد 
وأغلب هذه الحالات بسبب الاحتيال قبل أن يعلم صاحب البطاقة الحقيقي 
آن بطاقته قد تم استعمالها أو أن يبلغ الجهات والمراكز اللختصة أو التجار 
اتن 

ولذا يستوجب تعريف العاملين في البنوك والمؤسسات التجارية والتي 
تتعامل مع بطاقات الائتمان بالفحص المبدئي لبطاقات الائتمان. ٠‏ 


إن الفحص المبدئي لبطاقة الائتمان تتركز على ما يلي : 

- التأكد من أن شريط التوقيع والشريط الممغنط ثابت ولا مجال لنزعه 
ومكوناتها من الورق أو آنواع أقرب من السليلوز وتكون عادة ملساء 
وسريعة التلف بلمسه بأداة حادة. 

- التأكد من المكونات المادية وعلامات الضمان التي تظهر على البطاقة من 
شريط مغنط أو شريط التوقيع وعلامات الهولوجرام والصور الشخصية 
إنها سليمة باستخدام العدسات المكبرة وأجهزة التكبير مثل جهاز 
الاستيريوسكوب والمصادر الضوئية المختلفة مثل الأشعة فوق البنفسجية 
والأشعة تحت الحمراء» والآشعة الآخرى» وباستخدام جهاز (0ع ل۷1 
(Spectral Comporator "VSC-I"‏ Îو‏ غيرها وتصوير للدليل المادي . 

- فحص الكتابة والتأكد من عدم وجود أي كشطات أو سحجات حول 
الكتابة البارزة. 

-التأكد من تساوي البروز في الأرقام والكتابة البارزة. 
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التأكد من أن المسافات بين الحروف والاأرقام للكتابة البارزة متناسقة . 
التأكد من أن الطباعة والأصباغ متكاملة في أعلى الرؤوس البارزة للكتابة 
والأرقام. 
- المقارنة بين الكتابة والبيانات فى البطاقة الأصلية والبطاقة المطلوب فحصها 
للتأكد من مطابقتها بجميع مواصفاتها من حيث الصورة الشمسية وعلامة 
الهولوجرام وتدرجها في الألوان. 
فحص وححليل فاتورة دفع المبيعات 
يجب جلب النسخة الأصلية المقوى من فاتورة المبيعات للفحص فوراً 
لأنه عادة يتم التخلص من هذه النسخة بعد شهر أو شهرين» وقد تنسخ 
على الميكروفيلم أو يدخل في الحاسب اللي بطريقة المسح («عءإ٥؟).‏ 
ونسخة الميكروفيلم والحاسب الآلي يستعان بها كخيار خير » كما 
يكن استعمال النسخة الوسطى من فاتورة الدفع على كل النسخة الأصلية 
هي المفضلة (النسخة الصابة). 
ويكن مقارنة الفاتورة مع : 
١‏ فاتورة مبیعات آخرى . 
۲۔ عینات من طابعات بطاقات الائتمان . 
۳۔ بطاقات الائتمان . 
ماهى الإمكانات الممكن الاستفادة منها بالفحص فى الحالات الحنائية 
نتيجة فحص فاتورة المبيعات . 
١‏ تحديد الجهاز الطابع الذي استخدم لسحب الفاتورة (آو طباعته) عند 
الاس 


54 


۲ تحديد بطاقة الائتمان المستخدمة فى التحويل . 
عند المحاسبة . 

٤‏ مطابقة فاتورة الدفع عند المحاسبة مع فاتورة محاسبة أخرى تحمل نفس 
ا لخصائص . 
خطوات التعرف على بطاقة الائتمان لدى المتعاملين بها : 

١‏ إن الخطوة الأولى للتعرف على بطاقة الائتمان هى التعرف على البطاقة 
وبياناتها. 

۲ التأكد من سلامة البطاقة وصاحبها با في ذلك (أ) التوقيع › (ب) رقم 
الهوية (الرقم السري). 

. (Authorize the payment) التفويض بالدفع‎ ۳ 

-مقارنة رقم الهوية والبطاقة والتأكد من المطابقة . 

-مقارنة بيانات البطاقة من جدول أو ملف البطاقات المسروقة أو الموقوفة. 

التأكد من كفاية المبلغ . 

- مقارنة المبلغ المطلوب مع رصيد العميل للتأكد من الكفاية . 
ومن ثم يأتي الجواب بالترخيص أو عدم الترخيص . 

-تأكد صاحب المتجر من استلامه مبلغ البضاعة وذلك عن طريق طباعة 

جزء من الفاتورة وبعد الرد يطبع الجزء الآخر. 
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نصائح لحماية بطاقتك الائتمانية 
١‏ قم بالتوقيع على الشريط اللخصص للتوقيع بمجرد استلامك للبطاقة . 


۲ احفظ رقم التعريف الشخصي في ذاكرتك ولا تدونه أبداً. 

۳ احرص على بطاقتك كلما كان ذلك ممكناً ولا تجعلها تبتعد عن بصرك . 

٤‏ دون أرقام حساباتك البنكية وأرقام هواتف الإبلاغ عن البطاقات الضائعة 
أو المسروقة فى سجل واحتفظ به وضعه فى مكان آمن بعيداعن 
ا ` ۰ 

٥‏ عند استخدامك بطاقة الفيزا ا لخاصة بك لا تدل بأي معلومات شخصية 
ما عدا وثائق إثبات هويتك التي تطلب منك . 

٦‏ لا تنس أن تأخذ بطاقتك بعد استخدامك جهاز الصراف الآلي» أو أي 
تعامل تجاري» كما لا تنس أن تأخذ بياناً بتعاملاتك التجارية إن كا 
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متوفراً. 

۷ لا تدل عن رقم التعريف الشخصي لآي شخص كان . 

۸ تجنب الأرقام التي يكن تخمينها مثل اسمك» ورقم هاتفك» أو آي 
تشكيل من هذه الأرقام عند اختيارك رقم التعريف الشخصي . 

۹ لا تعط محدثك على الهاتف رقم بطاقتك عند استخدامك لها إلا في 
حالة قيامه بقيد مبالغ على حسابك على أن تكون آنت الذي بدت بطلب 
اللكالمة » على أن تقوم بعد ذلك بتسجيل اسم وعنوان ورقم هاتف 
الشركة. 

١-لا‏ تعط رقم التعريف إلى شخص اتصل بك برغم أنه مثل البنك بل 
بلغ البنك با لمكالمة. 

١-تأكد‏ دائماً من وجود البطاقة في حوزتك بعد استردادها في أي محل 
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أو مطعم ففي غمرة الاستعجال يكن أن تنساها كما يكن لموظفي الخدمة 
وموظفي المبيعات أن يعطوك بطاقة أخرى غير بطاقتك . 

- نسبة كبيرة من حوادث سرقة البطاقات تتم في السيارات» فلا تترك 
بطاقاتك الشخصية فى السيارة. 

Eh‏ أحمل بطاقاتك معك عند سفرك فإذا تعذر ذلك مثلاً في حالة ذهابك 
إلى الشاطى فضعها في خزينة الفندق وإياك أن تتركها في الغرفة حتى 
داخل حقيبة . ۰ 

-٤‏ قم بمراجعة كشف حسابك الشهري باستمرار وسجل أية أخطاء أو أية 
مدفوعات مجهولة . 

٥‏ اعرف موعد صدور كشف حسابك الشهري واتصل بالبنك الذي 
تتعامل معه على الفور إذالم تتسلم هذا الكشف . 

-١‏ تخلص من النسخ الكربونية إن وجدت وقم بتجميع قسائم قيد 
المدفوعات الخاصة بك باستمرار . 

۷- عليك ان تخفي لوحة مفاتيح الرموز بيدك أو جسمك عند استخدامك 
الهاتف بواسطة بطاقة الائتمان في مكان عام . 

۸- كن حذرأعند استخدام جهاز الصراف الآلي خاصة في الليل . 

۹- قبل الاقتراب من جهاز الصراف الآلى جهز بطاقتك وتأكد من أن 
أخدا ل براك ا رة اقرف الي ولا تعد نقودك عند 
الجهاز بل ضعها في جيبك وقم بعدها فيما بعد . 

-١‏ أحسب سعر التحويل بنفسك للتأكد من دقة الحساب في حال تعاملك 
مع أحد التجار في الخارج وكان الثمن المطلوب محولا إلى الدولار 
الآمريكي» وتجنب سوء الفهم واحتفظ بالإيصال للمقارنة. 
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كيف يمكن لك أن تحمي نفسك من تزوير بطاقتك ؟ 


١‏ يجب إعدام جميع المراسلات التي تصل إليك بشأن بطاقة الائتمان 
وبطريقة التقطيع والحرق . 
الطاب امو ار ا ق ارك الع الها لكا كا من مميت 
وسلامة الحسابات لفترات متقاربة خلال العام والمقارنة بين مالديك 
وهذه الحسابات . 
۳ الكتابة إلى مصدر البطاقات والطلب منهم رفع اسمك من قائمة العناوين 
المدرجة لديهم أو طلب الحماية من جانبهم وتحمل المسئولية . 
ماذا عليك أن تفعل إذا كنت أحد الضحايا؟ 
يجب اتخاذ الخطوات الضرورية بأسرع وقت ممكن إن كنت أحد 
الضحايا وذلك بالكتابة فور إلى البنك بالاضافة إلى الكتابة إلى الشركة 
الصادرة للطباقة . 
يجب تسجيل الخطوات التي قمت بها أولاً بأول لإبرازها وقت الطلب 
اک واه ت ع اکور ر ای 
١‏ تسجيل جميع ال مكالمات التي تمت بينك وبين صادر البطاقة الرسميين . 
۲ جميع المراسلات يجب أن تكون بالبريد المضمون والمسجل. 
۳ احتفظ بنسخ لحميع الوثائق والرسائل . 
فى حالة الأضرار المادية والمعنوية التى تعرضت لها والوقت والجهد 
الذي بذلته» يجب تسجيل كل ذلك للحصول على التعويض . 


عندما تشعر أنك وقعت ضحية احتيال يجب اتخاذ الإجراءات 
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القانونية من حيث إبلاغ مركز الشرطة ‏ القيادات الأمنية ‏ والبنك وشركة 

البطاقات للإخبارهم بنك تعرضت للاحتيال ولا دخل لك با يبحدث ويجب 

إثبات كل تلك الإجراءات أمام البنك أو الشركة الصادرة لبطاقات الائتمان 

مدعمة بالوثائق وهذه اللإثباتات سوف تحميك وتثبت براءتك من ذلك . 

- قدم الوثائق المطلوبة للشرطة وطالب بتقرير من الشرطة وتدوين الضابط 
ا لمحقق الذي حقق بالقضية با لحصول على رقم هاتفه وهذا يسهل للبنك 
أو الشركة لإجراء تحقيقاتهم الخاصة . وفي بعض الحالات قد ترفض 
الشرطة إعطاءك التقرير وفي هذه الحالة يجب عليك تسجيل الرقم الذي 
اتصلت به واسم المتحدث الأمني . 

- أطلب تقريراً مفصلاً من الشركة أو البنك للتدقيق في التأكد من المبالغ 
التي على مسئوليتك أو ما لا تتحمله والمقارنة بين القوائم التي لديك 
والقائمة المقدمة من البنك أو الشركة . وفى حالة وجود الاختلاف أطلب 
من الشركة أو البنك توقيف التعامل مع بطاقتك الحالية . 

- الإبلاغ السريع لمركز البنك أو الشركة عن كل التباس أو خطاً» كما يجب 
السرعة في إبلاغ الجهات التي تم الشراء منها بأن عملية الاحتيال وقعت وتوخي 
الحذر» كما يكن إرسال فاكس إليهم ورسالة. وكن على علم آنه بالسرعة 
التي تبلغ عنها يكن السيطرة وتوقيف البطاقة للحد من خسارتك في ذلك . 

- إذاسرقت البطاقة بدل لذلك استخدام الرقم السري وعدم استخدام الأرقام 
الدارجة وحاول تغيير الرقم بين فترة وأخرى . 

- في حالة طلب أحد تغيير العنوان وعملت بذلك يجب التأكد من ذلك . 

-الإبلاغ عن ضياع أو سرقة البطاقة الشخصية وكذلك جوازات السفر 
وكذلك رخصة السياقة. 
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المقترحات 


- إن تزييف وتزوير بطاقة الائتمان هي جرية العصر نظراً لتطور الأساليب 
اة ف ال رااان امو الف ررر ادد ا ج ات ا 
للحماية عبث العابثين وضرورة إيجاد صلة وثيقة بين أجهزة مكافحة 
التزييف والتزوير والمختبرات الجنائية » والمؤسسات المالية والمصرفية» 
والشركات التي تصدر هذه البطاقة للاتصال المباشر والسريع في حال وقوع 
مثل تلك الجرائم لاتخاذ الإجراءات اللازمة. 

-ضرورة تطوير وتوسعة رشيف بطاقات الائتمان في المختبرات الجنائية 
وجهات ال مكافحة الأخرى لحميع العينات الأصلية والمزورة لتكون العينة 
المر جعية للاستعانة بها أثناء إجراء الفحوصات الفنية لتلك البطاقات 
والعينات والتدريب في وقت الضرورة على أن تشتمل العينات على جميع 
آنواعها المحلية والعربية والدولية . 

-ضرورة إرسال نسخة ونموذج أو أكثر من البطاقات التي تصدر من البنوك 
والمؤسسات والبيانات المطلوبة والمواصفات التي طبعت وبرمجت بها إلى 
ا للختبرات الجنائية وقسم التزييف والتزوير للمتابعة وتكون متوفرة في وقت 
الحاجة للفحص والمقارنة. 

- ضرورة تعاون شركات إنتاج الأجهزة التي تستخدم في صناعة وطباعة 
بطاقات الائتمان والمختبرات الحنائية لتزويدهم بالمعلومات الكاملة لتلك 
الأجهزة وإرسال صور أو (كاتلوجات) لتلك الأجهزة عن طريق البنوك 
والشركات المتعاملة بتلك البطاقات . 
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جرائم الاحتيال بالبطاقات الائتمانية 
وآساليب مكافحتها 


أ. رياض فتح الله بصلة 
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جرائم الاحتيال بالبطاقات 
الاما وسات كاتا 
المقدمة 


وجدت بطاقة الائتمان نتيجة لتغيير نوعي في عمليات الدفع ونتيجة 
لأسباب مو ضوعية فقد ار تبط التحول العا مى من المستندات والوثائق الورقية 
إلى المستندات والوثائق اللدائنية جحاولات البحث عن حل مناسب 
للتكاليف الباهظة لمعالحة المعلومات الضخمة فى الصناعة المصرفية » ففى 
أمريكا مثلا تتم كتابة حوالي ٠١‏ بليون شيك في السنة ويصل تكاليف 
معالجحتها الى حوالي ١‏ بليون دولار سنويا » كمايعتبر التعامل بالنقد الورقي 
أكثر كلفة للمصارف والحكومة . ومع تحول المصارف إلى استعمال 
الحواسيب لحفظ تسلسل الأحداث فى حسابات العملاء وأسواق النقد 
ا و اک ارف 
(الشیکات) لكى يسهل تويل النقود من حساب لآخر ” وهكذا بدت 
شل بطاقات الاسعان اللداتية فل النغد والشكات ٠‏ ويقدر اتر اءغدد 
البطاقات المستخدمة في أمريكا وحدها بألف مليون بطاقة ممغنطة في 
التداول” وقد آقبلت على تداولھا شعوب أمریکا وآوروبا حتی صارت 
صناعة بطاقة الائتمان صناعة تنافسية ‏ كونها مناسبة للدفع والمحاسبة 
الفورية ” كما آنها رخصية ويكن التعامل بها عالمياً وعلى مدار الساعة» 
وهى ذات اتتمان قصير المدى على المشتروات وذات دين محدود ومسئولية 
SS ON EES E‏ 
ار ا مي انر اا( ا الال ال جا 
للتعامل ببطاقة الائتمان في مصر بيان رقم .)١(‏ 


ومع نمو صناعة وتداول بطاقة الائتمان عالياً > صاحب ذلك نمو في 
التلاعب والتحايل بها وإذا صدق الخبر الذي نشرته مجلة الاقتصادي في 
عددها الصادر في ۳١‏ نوفمبر ۱۹۹۳م ”من أن هناك ستة آلاف مؤسسة 
تقوم باصدار بطاقات ائتمان في أمريكا » فإنها لا بد مهزلة تعكس انفراط 
عقد الحرية وفوضى اقتتصادية تفسر ضخامة الخسارة الناتجة عن التحايل 
ببطاقة الائتمان " ونظرة سريعة على اللإحصائيات التي رصدت الخسارة 
الناتجة عن التلاعب والتحايل بالبطاقة لصارت هناك ضرورة عالمية ومحلية 
لوضع ضوابط آمنية واقتصادية وتشريعية على عمليات إصدار بطاقة 
الائتمان" فقد بلغت الخسارة في سنة ۱۹۸۷ م مائة مليون دو لار أمريكي »› 
وفي سنة ١۱۹۹م‏ بلغت الخسارة ٠١‏ مليون دولار أمريكي » وفي سنة 
۲م بلغت الخسارة ۸٦٤‏ ملیون دولار آمریکي » آما في سنة ۱۹۹۳م 
فان الخبراء يتوقعون أن تصل الخسارة الى بليون دولار آمريكي” وتؤكد 
بعض الدراسات الأمريكية والكندية °“ على وجود جماعات نيجيرية 
وجاميكية منظمة ونشطة في تزبيف بطاقات الائتمان على نطاق واسع » 
كما تشير هذه الدراسات الى الأنشطة الماهرة لجماعات الجرية المنظمة في 
الشرق الأقصى في تزييف بطاقات الائتمان » وقد وجد أن حوالي /.4١*‏ 
من القضايا ترتبط بأفراد ذوي جذورآسيويه ذات قدرة عالية على الحركة 
والسفر عبر الحدود لذا كان ارتفاع استخدام البطاقات الائتمانية في مصر 
بشكل كبير بناء على هذه البيانات الآحصائية للاستخدام والآتي بيانها : 
- زيادة استخدام بطاقات الدفع بنسبة /.۷٩‏ سنة ٩۱۹۹م‏ عن عام ۱۹۹۸م 


لیصل إلى ۳٤۰۸۰٦‏ ,۱ دولار آمریکی . 
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-زيادة عدد بطاقات الدفع إلى ۲۹١‏ بطاقة بزيادة ۳۳./ من احصائيات 
دیسمبر۱۹۹۸م . 

- زيادة عدد التجارالذين يقبلون تسوية مدفوعاتهم بطاقات الدفع الى 
٩‏ تاجر. 

-عدد ما كينات السحب الآلى ۷1۳ ماكينة على مستوى الجحمهورية . 

-عدد نقاط البيع الالكتروني طرف التجار تصل ٥۷٠١‏ . 

عدد البنوك الأعضاء في جمهورية مصر العربية ۲١‏ بنكاً. 

-عدد الحركات التي تتم داخل مصر باستخدام البطاقات ٥٦۹٠٠١‏ حركة 
سنوياً والمبالغ التي استخدمها الأجانب داخل مصر لشراء سلع أو خدمات 
يصل إلى ٥۷٥٤٦1۸٠١‏ دولار. 


بیان احصائي بعدد القضايا المضبوطة جرائم بطاقة الائتمان 
بجمهورية مصر العربية خلال الفترة ۱۹۹٩۴٩‏ - ۱۰/ ۹۹۸٠م‏ 


٠ 1‏ | صحيحة بموجب تزویر 0 
ا .و ات ا 
۲ ۳ 0 
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جملة المبالغ المستولى عليها 
لسا نامرع 


لماي لاسرع 


يبدو بعض الجماعات ضعيف التنظيم والبعض الآخر على درجة عالية 
من الكفاءة والتنظيم في تنفيذ مخططاتهم وعملياتهم » البعض الأول يذهب 
الى منطقة معينة ثم يشتري بضائع على قدر استطاعته مستخدما في ذلك 
البطاقات المزيفة ثم ير حل هرباً » أما البعض الآخر فانه يقوم بانتاج البطاقات 
المزيفة فى دولة عن طريق الاأستحصال على معلومات صحيحه من مكان 
أو امائن كاف من الال > وإرسال هذه البطاقات المزيفة للتداول في 
مكان ثالث من العالم واستخدامها في أغراض غير شرعية “" وتشير بعض 
التقارير المحلية “٠”‏ الى حالات السرقة والتحايل ببطاقة الائتمان فى 
لرن ار ف ی و ا ےو ف و ار ا کے 
ی ا و ا ا و ا چا 

أما السوق المصري فقد خسر حوالي ۳٠١‏ الف دولار أمريكي في 
۳م » كما جرى ضبط ۲۳ بطاقة ائتمان مزيفة في السوق الأماراتي 
يحملها أجانب في سبتمبر ٩۱۹۹م‏ » وبالرغم ما تشير إليه تقارير أآخرى 
إلى أن الخسارة الناتجة عن التحايل ببطاقة الائتمان أقل من واحد فى الألف 
مر م الام زل ان الوادت دل غای ان الال پر داد ج ٩7۱‏ 
بیان رقم (۳) 

ويصنف البعض من علماء علم الجرية ورجالات البحث الجنائي 
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جرائم بطاقة الائتمان على آنها أحد اشكال السرقة أو اللصو صية (إ«ء٥‏ 14۲ 
X۴6‏ مثلها فى ذلك مثل أساليب التحايل بالشيكات» على 
إننانرى أنها جريية ذات ا تستوجب أساليب ورؤية وبحثاً وتحريات 
مختلفة ولا مناص أمام الخبراء وضباط المكافحة وجهات التحقيق والتشريع 
إلا الاستعداد للخطوة القادمة : عمله بلاستيكية بتقنيات جديدة ومجرم 
جديد ومفاهيم جديدة للجرية ومسرح لها يسع العالم كله » الأمرالذي 
يتطلب أساليب جديدة وفكراً ومنطقاً وثقافة مختلفة فى البحث والفحص › 
وأعماقاً جديدة في مسارات التحري والضبطية والتحقيق > ونصوصاًقانونية 
وتشريعية تضبط كل هذا وتتهياً له" . 

على أن نقطة البدء عندنا هي دراسة البطاقة من حيث هي نظام 
والوقوف على مسارات الدفع بها ومسارات التحقق والتفويض بواسطتهاء 
ولا كانت الوظيفة الأساسية للبطاقة هي الدفع » ولا كانت المكونات المادية 
وا معلوماتية للبطاقة تحدد في النهاية استخداماتها ونظام الدفع بهاء فان دراسة 
العلاقة بين نظم الدفع ونظم التكوين جديرة بالفحص والتحليل والتمحيص 
في محاو لة لبيان كيف تستغل بواسطة المجرم في التحايل والتلاعب بالبطاقة 
وبيان ما تحمله من مسارات الدفع بها من مخاطر كامنة» وبالرغم من أهمية 
زاوية النظر هذه إلا آنها لم تلق انتباها سابقاً من الباحثين . 

على أن الباحث فى بطاقة الائتمان سوف يلاحظ أن العلاقة وطيدة 

بين المكونات المادية الما للبطاقة ومسارات الدفع بها من ناحية › 
وبين الجرائم وأساليب التحايل بالبطاقة من ناحية آخرى» مثال لذلك تزييف 
البطاقة واستبدال الشريط الممغنط وإمكانية استنساخ ما عليه من بيانات 
وإمكانية تنشيط قيم الدفع المخزنة به » وتعني جميعها أن الدفع بالبطاقة 
الممغنطة بعنمد اعتمادا زتيسا غل الشر بط انط . 
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من حيث هو أداة ادخال وتخزين وتأمين ومكون من مكونات البطاقة 
ومحدودية تأمينه » كما أن التحقق من صلاحية البطاقة يعتمد الى حد كبير 
على موظف البيع في المحلات والمتاجر والمؤسسات التي تقبل التعامل 
بالبطاقة» هناك اذن مخاطر كامنه مردها مكونات البطاقة ومسارات الدفع 
بها . 

لذلك جرى هيكلة هذا البحث كي يتناول المبحث الأول مفهوم جرائم 
التزييف والتزوير وما جري عليه من تحورات نتيجة للتحولات العالمية الراهنة 
في مسار جرائم التزييف والتزوير » وينقلنا ذلك إلى المبحث الثاني الذي 
يناقش عمليات الدفع والتسوق ببطاقة الائتمان من واقع تجربة فعلية أجريناها 
في حدود دولة قطر أو انطلاقا منها > ومن شأن ذلك أن يؤدى إلى المببحث 
الثالث نفصل فيه طرق وأساليب التحايل ببطاقة الائتمان . 


مفهوم جرائم التزييف والتزوير 


ارتبط مفهوم التزييف بجرائم العملة بينما ارتبط مفهوم التزوير بجرائم 
الخررانت :و المشتنذات من غير العملة م ويفرق البراء بن اسلو بن هن 
أساليب التزييف هما التزبيف الكلي والتزييف الجزئي"' ولا غيره هنا عما 
ات الا هد وور و عمف ت الك هر ع تاليا 
الصحيحة بداية لنهاية عن طريق اصطناع عمله غير حقيقية أو غير صحيحيه» 
حيث يقوم المزيف بمحاكاة كاملة لكافة مكونات العمله الصحيحة أو 
لعظمهاء آما التزييف الجزئي فيقصد به التخيير في بعض الخواص الظاهرية 
NE E‏ 
أو غير" . وقد خحصص القانون المصري مصطلح التزييف ليصف آفعال 
الانتقاض أو التمويه في العمله المعدنية دون العمله الورقية » أما ما يطلق 
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عليه الخبراء تزییفا کلیا فقد اصطلح على تسمیته بالتقلید وما يطلق عليه 
ا لخبراء تزييفا جزئيا فقد اصطلح على تسميته بالتزوير في القانون » وواضح 
من نص ال مادة ۲٠۲‏ من قانون العقوبات المصري أن التزييف لا يقع إلا على 
عملة معدنية بينما قد يكون موضوع التقليد عملة معدنية أو عملة ورقية › 
كذلك قد يقع التزوير على عملة معدنية أو عملة ورقية ولكن التزوير أكثر 
وقوعاً وأكثر تصوراً في العملات الورقية . 

ما خبراء الولايات المتحدة للخدمات السرية ومن يجري جريانهم 
في أوروبا وأمريكا فيطلقون مصطلح عملة مقلدة onu) e۴ e1٤‏ للدلاله 
على مايسمونه بالتقليد الكلى (١10اة)ز"1‏ eاs2ء[امW1)‏ لعمله صحيحه 
ترما با ع ارا ر ری اکل ها ا و م 
عمله مزورة )۴١۲2٥۵(‏ على العمله الصحيحه التى جري تغيير ها (۵٥۲ء)۸1)‏ 
أو تحويرها( ءال ۷10) بطريقة أو بأخرى وهو ما يطلق عليه الخبراء العرب 
التزييف الجزئي وهم في ذلك لا يفرقون بين كون العمله ورقية أم معدنية 
ولذلك يقولون عمله ورقية مقلدة (ع٤10 ۲۴٤1٤‏ )ا01)) ويقولون عمله 
معدنية مقلدة (١01ء‏ اذع۴إعnutه))‏ كذلك يقولون عمله ورقية مزورة 
e۵ n 0(‏ ۴) ويقولون عمله معدنية مزورة أو تعرضت للتغییر ۸1)٤۲٤۵(‏ 
ed coin‏ ه) وفي هذا البحث يستخدم مصطلح التقلند لدل عل أن 
التزييف الكلي مرادف له كما يستخدم مصطلح التزوير بدلا على التزييف 
ا لجزئي ومرادف له ويستخدم لفظ التزييف فقط ليدل على المصطلحين معا 
وبغض النظر عن كون العملة ورقية آم معدنية أم بلاستيكية . 

وقد صاحب تنامي الدفع ببطاقة الائتمان ظهور نط جديد من الجريية 
ونسل جديد من المجرمين وصاحب انتشارها الواسع والتقنية فيها واليات 
التأمين بها وا لخصوصية المميزة لارتكاب الجرائم وأساليب التحايل بها 
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على جرائم التزييف والتزوير سواء في الأساليب والطرق أو في المحتوي 
والمضمون وهذه التحولات هى : 
من الجرائم الورقية الى الجرائم البلاستيكية 

ان جرائم تزييف وتزويرالنقود والشيكات والشيكات السياحية هي 
جرائم ورقية» أما جرائم بطاقات الائتمان فهي جرائم لدائنية أوبلاستيكية 
أي أن العالم يتحول من الجرائم التي يستخدم فيها الورق كوسيط وأداة 
للجرية الى الجرائم البلاستيكية . 

كما أن التخوف العا مي من التطورالتقني في اساليب الاستنساخ الملونه 
عن طريق الناسخات والطابعات الملونه» قد صاحبه الاتجاه نحوأفول دور 
المستندات الورقية والاتجاه نحو تصاعد دورالمستندات البلاستيكية فى 
الدفع » فالعمله الورقية أوالشيكات التي يكن أن يجري تزييفها تزييفاً كليا 
عن طريق التقليد بواسطة الآت النسخ الملونة اذا افترضنا امكانية تداولها 
والانخداع بها فان ذلك لا ينطبق على بطاقات الائتمان والتي تتميز بآليات 
تأمينية عديدة ضد الاستنساخ الملون . 
من المكونات المادية الى ال مكونات المعلوماتية : جرائم معلوماتية 

إن جانبا عظيما من الجرائم البلاستيكية هي جرائم معلوماتية 
فا مكونات المادية لبطاقة الاتتمان هى فى الحقيقة معلوماتية أيضاً مثل لذلك 
الشريط الممغنط والرقيقه المجهرية والحروف المقرؤة بصرياً» أي انه لا يكفي 


تقليد جسم البطاقة لكي تتحقق جرية التزييف بها كما هو الحال في تزييف 
العملات الورقية والشيكات بأنواعها. 
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ذلك ان جانباً من تأمين بطاقة الاتتمان لاينصب فحسب على تأمين 
البطاقة من حيث هي مكونات مادية لمنع تزييفها » بل يجب أن ينصب التأمين 
كذلك على حماية المكونات المعلوماتية للبطاقة 

في تزييف العملات والشيكات الورقية يكفي أن يتقن المزيف تقليد 
الكونات المادية لها كي يستخدم العملة أوالشيك بعد ذلك في التداول ما 
في حالة بطاقات الائتمان فان انتاج بطاقة ائتمان مقلدة على درجة عالية من 
التقليد لاإيكفي وحدة لاستخدام البطاقة في التداول والدفع إذ أن هناك 
مرحلة أكثرأهمية وهي تقليد المكونات المعلوماتية للبطاقة توطئة لاستخدامها 
في الدفع والتداول . 

لذلك ففي عصر المعلومات وعصر النقود الالكترونية لا يكفي التقليد 
المادي للبطاقة لوقوع فعل التزييف المجرم بالقانون إذ أن الاستحصال على 
المعلومات الخاصة بالبطاقة لا يقل أهمية عن تقليد البطاقة مادياً وهو مايعنى 
أن تقليد بطاقة الائتمان يتطلب تجهيزات مادية وتجميعات معلوماتية . 


من التزبيف المحلي إلى تزبيف عالمي التأثير 

ان تقليد بطاقة الائتمان ييثل تهديداً مباشراً وفورياً وسريعاً للاقتصاد 
العا مي والمحلي وحقوق الأفراد بغض النظر عن موقعهم في العالم أي آنه 
يكن القول أن تقليد العملات الورقية والشيكات يثل تهديداًموضعياً 
محدوداً يكن التحكم فيه» أما تقليد بطاقة الائتمان فانه ييثل تهديداً سرطانياً 
يتأثربه حامل البطاقة في آي موقع من العالم . وقد نبه مؤتمرالانتربول الثامن 
المنعقد في تاوا بكندا في ۱۹۹۲م إلى تعاظم مخاطرجرية بطاقة الائتمان 
والى عالميتها حيث يتم اعداد وتصنيع البطاقات المزيفة آوالمزورة في دولة 
بينما تجمع المعلومات اللازمة عن بطاقة الائتمان الصحيحة من دولة إلى 
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دول أخرى ويجري ترويج البطاقات المزيفة في مكان ثالث من العالم » ذلك 
أن التقنية الحديثة كالفاكس ووسائل الاتصال المتقدمةوالمعلو مات الائتمانية 
الآآلية المنتشرة عالمياً قد أتاحت جميعها للمزيف فرصة سلب حقوق الآخرين 
في أي مكان من العالم هذا من ناحية ثانية فهناك أدلة قوية على أن معظم 
جرائم بطاقة الائتمان التي وجدت صداها في أمريكا وكندا واستراليا 
واسبانيا وغيرها ذات علاقة بجماعات المنظمة في الشرق الأقصى خاصة 
Ee‏ 
ما الذي يعنيه کل هذا؟ 
أولاً: يعني أهمية التعاون الدولي والأقليمي في قضايا وجرائم الائتمان 
بغرض تبادل المعلومات عن طريق إنشاء مكاتب دولية وآقليمية 
والدعوة إلى إنشاء قسم خاص داخل إدارات مكافحة التزييف 
والتزوير بوازارت الداخلية العربية يكون متخصصاً في جرائم بطاقة 
الاتتمان » وتدريب العاملين به على أساليب التحري والضبطية فى 
هذا النوع المميز من القضايا . ۰ 
ثانياً: إنشاء قاعدة بيانات تتضمن معلومات كافية عن قضايا بطاقة الائتمان 
سواء في الداخل أو الخارج وآهم الخواص التي تميزآنواع البطاقات 
التي جرى تزييفها أو تزويرها وأماكنها وتاريخها وأسماء المتهمين 
فيها للاستعانة بها في عمليات الربط وتحديد المصدرعالمياً وإقليمياً. 


تحليل عمليتي الدفع والتسوق ببطاقة الائتمان 


أجريت عملية اختيار ميدانية محدودة للتعرف على استخدام بطاقة 
فيزا البنك العربي في الدفع والتسوق في حدود دولة قطرأوانطلاقاً منها 
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وذلك في محاولة للوقوف على مسارات الدفع بالبطاقة» وكيف يكن 
التحايل من خلال هذه ال مسارات وتم اختيارثمانية مواقع بحيث تسمح بالتنوع 
في طرق الدفع ومدى الاحتياج لإدخال رقم الهوية الشخصي يسمي أيضاً 
الرقم السرضي )]PIN 1 Personal Identificaion number)‏ وسجچلت 
التتائج في الجدول المرفق وبالرغم من محدودية هذا الاختيارإلا آنه بلقي 
بعض الضوء على مسارات الدفع ببطاقة الائتمان » وقد لوحظ أن صورة 
العميل على البطاقة لم تتعرض للتدقيق من قبل موظف البيع ولعل السبب 
في ذلك مرده ندرة البطاقات المزودة بصورة العميل في الوقت الراهن 
كما يتضح عدم طلب ادخال الرقم السري إلا في حالة سحب مبالغ مالية 
بواسطة ماكينة الصراف الآلى وفي المرات التي تم فيها مضاهاة توقيع العميل 
على البطاقة بتوقيعه على فاتورة الشراء فان عملية المضاهاة تتم بسرعة » 
وتكاد تنحصرعملية التحقق من بيانات البطاقة في معرفة تاريخ انتهاء 
صلاحيتها ونه كلما كان عدد رواد المتجر كثيفا كلما قلت فر ص التحقق من 
توقيع العميل وبيانات البطاقة وإذا كان العميل معروفاً موظف البيع فان هذا 
الآخير عادة لا يتحقق من توقيع أوبيانات العميل وقد لوحظ كذلك أن هناك 
ثقة مسبقة في الدفع ببطاقة الائتمان عند موظفي المتاجر التي تقبل التعامل 
بهذه البطاقات . 

الدفع المعتمد على بيانات الشريط الممغنط (التحويل بواسطة مطراف) 


يتم الدفع حسب الخطوات الآتية : 
١‏ يضغط الموظف على مفتاح الدخول في لوحة المغاتيح » فيظهراسم 
الجر على شاشة المطراف عمرافندي مثلاً. 
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يدخل الموظف البطاقة في مجرى خاص بالمطراف» ساحباً أياها بسرعة 
O E E AR‏ 

۳- إذا قبل النظام البطاقة» يظهرعلى الشاشة عبارة آدخل الكمية » أي قيمة 
المبلغ المشترى به . 

٤‏ يقوم الموظف بالضغط على مفتاح الدخول ويدخل ثمن المشتريات آي 
المبلغ أوالكمية . 

٥‏ يظهر على الشاشة ما يفيد الانتظار » حيث يتصل المطراف بالحاسب 
المركزي أوحاسب الشبكة لمعالجة عملية البيع والشراء. 

٦‏ فإذا كان سقف البطاقة أوحساب العميل يغطى عملية الشراء » يظهر 
على شافة الطرافت غارة شرم بطاعة الفاتررة: 

۷-يخرج من المطراف فاتورة المعاملة من أصل وصورة › في الوقت الذي 
يظهر فيه على الشاشة رقم العملية ور قم التفویض عله 10۲12٥‏ )ں۸ . 

۸- يقوم الموظف بأخذ الفاتورة من المطراف » ويطلب من العميل توقيع 
الفاتورة بخط اليد فتطبع صورة للتوقيع بصورة الفاتورة. 

٩‏ عندئذ يقوم الموظف بالتحقق من رقم البطاقة وتاريخ انتهاء صلاحيتها 
وهي ذات الأرقام والبيانات التي تظهر بفاتورة الحساب» كمايقوم 
بالتحقق من صحة التوقيع » ويعطى الصورة للعميل ويحتفظ بالأصل»› 
وتنتهي العملية. 
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اختیار ميداني 


لمسارات الدفع وسحب نقدية بواسطة بطاقة فيزا البنك العربي 


SEARHZEAREDS 

ر 
ا ياضي 

٣ -_ 


كثيفة | مطراف e‏ 


e :‏ قليلة ختامة 
٠‏ أ طيران الخليج 


ست ۲ سه || إت م الست 
ETE‏ 


77 


14 
کک 
2 
د 
04 
د 


3% 
4 
o 


$ 


تبدأ المعاملة بقراءة البيانات على الشريط الممغنط بواسطة مطراف» 
وتهدف هذه الخطوة إلى التعرف على البطاقة وربا أيضاً التعرف على ما إذا 
كانت صحيحة من عدمه» حيث تسمح البيانات الموجودة على الشريط 
الممغنط ‏ وهي في الغالب رقم البطاقة وتاريخ انتهاء صلاحيتها إلى حث 
ا لحاسب في البنك لاستخراج البيانات الخاصة بالتعرف على البطاقة وليس 
حامل البطاقة ‏ وذلك من خلال قاعدة البيانات البنكية» آي د يتم التعرف 
على البطاقة» ورقم حساب الشخص المصدرة له البطاقة» والبنك المصدر 
للبطاقة» ونوع البطاقة» وغير ذلك من البيانات التي يحتاجها الجحاسب 
لمعا لجة عملية البيع والشراءء وإذا كانت البطاقة بطاقة تحويل إلكتروني عند 
نقاط البيع » فإنه يتم حسم المبلغ من حساب العميل واضافته إلى حساب 
التاجر» حيث أن البرامج المستخدمة تسمح أيضاً بتعرف الجحاسب على 
المطراف ونقطة البيع التي يتم عندها الشراء. 

SE GE 

غلی مزحلتن» الأولی ت e aS‏ انتهاء 
صلاحيتها على البطاقة وعلى فاتورة الحساب» والثانية تتضمن مضاهاة 
توقيع العميل على البطاقة بتوقيعه على فاتورة الحساب آمام الموظف»› ویعتبر 
إدخال العميل لرقم الهوية الشخص أو الرقم السري أحد أساليب التحقق 
من شخصية حامل البطاقة والتي يقوم بها ا لجحاسب» ولكن هذه الخطوة لايتم 
تطبيقها إلا عند استخدام مطراف الصراف الآلي لصرف مبالغ مالية سائلة» 
أي آنه عند الشراء أو تلقي الخدمات لا يدخل العميل رقم الهوية الشخصي . 
ويتضح من ذلك أنه إذا كانت البطاقة مسروقة» ثم جری کشط شریط 

التوقيع » ولصق شريط اخر عليه توقيع لم يتم كتابته بخط يد صاحب البطاقة 
الأصلي » فإن عملية البيع والشراء والدفع سوف تتم » وسوف يقيد المبلغ 
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على حساب الشخص الذي صدرت البطاقة باسمه أصلاًء وهذه فجوة فى 
تصميم بطاقة الائتمان وفي مسار الدفع بها . 

وإذا كانت البطاقة بطاقة تحويل إلكترونياً عند نقاط البيع فقد تتم المعاملة 
مباشرة على الخط (ع«1ا-«0) بواسطة الهاتف» أو خارج الخط (-۴؟O‏ 
م«1)» والذي تدان فيه المبالغ مع نهاية اليوم» أو الجمع بين الأسلوبين» 
حيث يتم التأكد من الاعتماد على الخط» وتتم الاستدانة في نهاية اليوم 
(اقراً أيضاً تحليلنا للمخاطر الكامنة عند عرضنا لأحدث نظم مطاريف نقطة 
البيع والشراء وأجهزة ادخال الرقم السري وأجهزة الصراف الآلي حال 
الدفع المعتمد على البيانات المقروءة بصرياً 
(لا تتضمن عملية التحويل خطوات الإلكترونية) 

قد تتم عملية التسويق بال مراسلة حيث يقوم العميل بوضع رقم بطاقة 
الائتمان» وتاریخ انتهاء صلا حبتها» ثم ب 1 يكتب المبلغ اللازم» ثم يوقع في 
موضع التوقيع بالفاتورة أو الايصال» ويرسل الفاتورة بالبريد إلى الجهة 
المعنية» وهنا تكمن أحد مخاطر طرق استخدام بطاقة الائتمان إذ يكفي أن 
يعرف المجرم رقم بطاقة شخص وتاريخ انتهاء صلاحيتها» كي يقوم باثباته 
على الفاتورة» ثم التوقيع باسم صاحب البطاقة » هذا من ناحية» ومن ناحية 
ثانية فإنه يكن تتبع المجرم عن طريق العنوان وعن طريق خط اليد . 

أحياناً لا يكون المتجر مجهزآًالكترونيا بحيث تكون هناك قناة اتصال 
بين المتجر والبنك› عندئذ ما أن يقوم التاجر بملء بيانات الفاتورة بخط 
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اليد» ثم يعطى الفاتورة للعميل لتوقيعهاء وأآما أن يكون لدى التاجر دامغة 
(ختامة ۴۲ا ٣P])-يتم‏ صرفها بواسطة البنك- ويقوم التاجر بأخذ طبعة 
للرطاقة› حيث تظهر البيانات المنقوشة بحروف وأرقام نافرة» ثم يقوم التاجر 
باثبات المبالغ بخط اليد» ثم يطلب من العميل التوقيع » ويجري مضاهاة 
لهذا التوقيع . 

ور ينطبق على عمليات الدفع هذه ما سبق ذكره عن عمليات الدفع 
المعتمدة على بيانات الشريط الممغنط » ونقصد بذلك امكانية سرقة البطاقة» 
الحقيقى . 

ولكن هناك فرصة للتزوير والتحايل بواسطة التاجر نفسه أو موظفيه» 
حيث يكن تحميل العميل لأكثر من فاتورة عن مشتريات لم يأخذه ”"» 
استغلالاً لوجود بيانات بطاقة العميل تحت يد التاجر عن طريق الفاتورة 
الصحيحة التي وقعهاء ثم يقوم التاجر بتزوير توقيع العميل بي من طرق 
التزوير الممكنة للتوقيعات» ويتم ملء البيانات الخاصة بالبطاقة أآما بخط 
اليدء وأآما بأخذ أكثر من طبعة للبطاقة على أكثر من فاتورة» ويقوم العميل 
بالتوقيع على فاتورة واحدة- بملحقاتها عن مشترياته» ثم يقوم التاجر بتقليد 
أو تزوير توقيع العميل على الفواتير الآخرى التي أخذ عليها طبعة بيانات 
بطاقة العميل عليها خحلسة دون أن يدري » وإذا أدرك العميل آنه جرى تحميله 
فواتير لم يقم بتوقيعهاء فإنه قد يطعن عليها بالتزوير» وهناك امكانية عالية 

وأيا ما كانت طريقة الدفع والتسوق عند نقاط البيع » فالثابت هو أن 
التوقيع بخط اليد يؤدي دوراً هاما في التحقق من هوية حامل البطاقة أمام 
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الموظف قد لا يكون موهلا بدرجة كافية للتحقق من سلامة التوقيع من 
عدمه» وتلك فجوة في نظم الدفع ببطاقة الائتمان» لذلك فإن اضافة صورة 
العميل لمكونات البطاقة يبدو حلا فعالاً ضد بعض عمليات التحايل 
بالبطاقة . 


مطراف التحويل الالكتروني عند نقطة الخروج 
(Pos Transaction Terminal)‏ 

يسمح هذا الجهاز بالتحقق من قبول النظام لبطاقة الائتمان وبطاقة الدفع 
الفوري» ومعد للاستخدام عند مخارج نقاط البيع والشراء» وبواسطة هذا 
ا لجهاز يتم التخاطب وتبادل الاجابة بين المطراف والحاسب» ويتطلب الأمر 
برامج تشغيل لضبط وتسهيل عمليات التخاطب بين المطراف والحاسب» 
لذا فإنه مزود بجودم (إءلM0).‏ ويكن أن يظهر على الشاشة حروف حتى 
۸ حرفاًء ومزود بتسعة وعشرين موضعاًفي لوحة التشغيل لتسهيل 
عمليات البرمجة المستقبلية » كما آنه مزود بذاكرة ۱۲۸ كيلوبايت» ويستخدم 
مع طابعات متعددة .)۸٥11 ۶٣٣٤٥۲۶(‏ وکن تركيب جهاز إدخال الرقم 
السري مع هذا الجهاز» أي أن هذه المطاريف مجهزة مادياً وبرامجياً لقراءة 
البيانات والتشيفرات على الشريط الممغنط . 

والحدير بالذكر أن الأجهزة المزودة بشاشة أفضل من تلك الخالية منهاء 
ومن المهم تحديث المطاريف لاستيعاب التطور في تقنية تأمين بطاقات 
الائتمان. 

ما الذي يجعل عملية تزييف بطاقات الائتمان عملية سهلة؟ 

هو عدم تطبيتق الاختبارات اللازمة على البطاقة حال قيام العملاء 
بالشراء وعدم ضبط النظام بشكل تكاملي » فالعديد من موظفي المتاجر لا 
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يقومون بقارنة البيانات المشفرة بالشريط الممغنط ۔ خاصة رقم الحساب 
وتاريخ انتهاء صلاحية البطاقة ‏ بظهر البطاقة با لمعلومات المطبوعة طباعة 
نافرة فى وجه البطاقة » ذلك أن الثابت بالتجربة أن العديد من البطاقات 
امزيفة لا تتماثل فيها البيانات المشفرة والمعلومات المطبوعة» إذ يجب أن 
تكون واحدة فى البطاقات الصحيحة» ويجب القول أن وحدة البيانات 
المشفرة والمعلومات المطبوعة لا يعني بالضرورة عدم تزييف البطاقة ولكنها 
مؤشر يدل على إمكانية كونها صحيحة» هذا من ناحية» ومن ناحية ثانية 
فإن بعض المتاجر تخلو من المطاريف ال مزودة بشاشة لأظهار البيانات ال ملقنة 
للشر يبظ الط 

أدخل بعض منتجى البطاقات فى الشريط الممغنط ما يسمى بالشيفران 
صعبة النسخ ls (Hard to e code)‏ سح أخباناً بالشفيرات الدائمة 
(كالعلاقة المائية الممغنطة) في البطاقات المصدرة حديثاًء ولکن في معظم 
الآحيان لا تكون قارئة البطاقة (1١٠«هء5)‏ (أي المطراف) فى المتاجر مجهزة 
لقراءة هذه الشيفرات بدقة أو أن برامج معا جة البطاقة في هذه المطاريف تفشل 
في قراءة الشيفرة بطريقة صحيحة» وبالتالي يضطر الفاحص للعودة للطريقة 
القدية للتحقق من مدى صحة البطاقة اها 2 الأسم ورقم الحساب 
وغير ذلك من البيانات بدلا من التحقق من الشيفرات صعبة النسخ” . 

ولذلك فإن الاتجاهات الحديثة لتأمين التعامل بالعملة البلاستيكية 
تتضمن ادخال الشيفرات الدائمة» ودعوة المتاجر لتطوير مطاريف نقطة 
ا لخروج حيث تجهز هذه المطاريف لقراءة الشيفرات الدائمة صعبة النسخ› 
واستصدار القوانين والتشريعات الرادعة فى حالة التفريط فى المعلومات 
اا ا ا ا 
بالبرید . 


82 


وهناك بعض الدلائل التي تشير إلى ن الشيفرات الجديدة لم تمنع 
التزوير بالكشط المعلومات (5۸1۳108). وهى طريقة من طرق التزييف 

يقوم فيها ا لمزيف با لحصول على بطاقة صحيحة ونسخ كل بت (81) (وحدة) 

من المعلومات الثابتة على الشريط الممغنط با فى ذلك الشيفرات صعبة 

ال 2 

أساليب التحقق من صحة البطاقة عند نقطة الخروج : 

١‏ مقارنة البيانات المطبوعة بالبيانات المشفرة التى تظهر على شاشة المطراف»› 
وهي أيضاً البيانات التي تطبع في فاتورة نقطة البيع والخروج بواسطة 
المطاريف المجهزة لذلك . 

۲ بواسطة الشيفرات صعبة النسخ مثل العلامة المائية الممغنطة . 

۳ التوقيع . 

٤‏ الصورة. 

. المقارنة النظرية العينية بواسطة موظف نقطة الخروج‎ ٥ 

جهاز إدخال الر قم السرى (Denit Card Pin Pad)‏ 


يتصل جهاز ادخال رقم الهوية الشخصي مباشرة بمطاريف التعاملات 
بغرض ادخال (تمرير) امن للبيانات التعرفية (لبيانات الهوية) التى تتطلب 
تعاملات بطاقة الدفع الفوري . ۰ 

وقد تم تصميم هذا الجهاز بحيث يوفر سلسلة من عناصر الأمان التي 
تمنع آي عملية اقتحام أو تطفل على النظام» ذلك أن رة قم الهوية الشخصي 
يجري تشفيره على جهاز الإإأدخال (الممر ۴۵۵ «۴1) عند الضرب على لوحة 
المفاتيح » ومرد هذا التشفير هو النقل المؤمن للمعلومات خلال شبكة 
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ا 0 رع ا 

E E E 
ویتطلب‎ .)Data Encryption Standrad (DES) Algorith )ص‎ ٽاۈنlئl‎ 
الأمر برامج خاصة لادارة مفاتيح (للتحكم في مفاتيح) لوحة التشغيل (لوحة‎ 
الادخال- لوحة المغاتيح).‎ 

وهذه الأداة مجهزة بحيث تعمل مع الطرفيات (المطاريف) المناسبة 
لھاء eT la‏ 
وضعها عند مراكز البيع والشراء ومزودة بعدد ستة عشر مفتاحا تتضمن 
مفتاح الالغاء لمحو الأرقام الخطاً واعادة ادخال الأرقام الصحيحة» کا انها 
مزودة بشاشة يمكنها استيعاب ستة عشر حرفاًء ومزودة بذاكرة روم ۳۲ 
وذاكرة رام ۸ك. 

هناك الآلاف من مطاريف التحويل الالكتروني عند نقاط البيع الأمر 
الذي مكن لمحاول اختراق النظام أن يسرق واحدة منهاء ثم يقوم بدراسة 
مكوناتها المادية والبرامجية وذلك بغرض ايجاد طريقة لقراءة المفتاح السري 
لهذا المطراف» ثم استخدام هذا المفتاح السري للحصول على قيم أرقام 
الهوية الشخصية› وقد يكون من الصعوبة بمكان قراءة المفتاح السري ثم 
وفق هذه الطريقة› ذلك أنه ييكنه تسجيل مجاميع أرقام الهوية السرية 
امشفرة» وغير ذلك من بيانات البطاقة التي يحتاجهاء ثم العمل على سرقة 
المطراف واختراقة وقراءة المغتاح السري»› وتستخدم هذه المعلومات لتزييف 
عدد من البطاقات التي استطاع أن يعرف قيم رقم الهوية الشخصي الخاص 
بها» وبهذه البطاقات المزيفةالحاملة لمعلومات صحيحة ومعلوم رقم الهوية 
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الشخصي لها يكن للمخترق استخدام آلات الصراف الآلي وشراء البضائع 
التي يبتخيها من المحلات والمتاجر المختلفة» ويسمى هذا الاختراق التعقب 
غير المناش ر أو التعقب في الاتجاه العكسي «(Backwards Tracking)‏ 
ولكن هناك نوعاًآخر من الاختراق هو التعقب أو التسلسل المباشر 
(Forward Tracking)‏ حیث یستخدم المغتاح السري الذي جرى اكتشافه 
في الاستمرار في فك شفيرات قيم رقم الهوية الشخصي» ولكن هذايستلزم 
أن يستمر استخدام المطراف في العمل عند نقاط البيع بعد استخلاص الرقم 
السري الخاص به» ومن الواضح أن هذا النوع من الاختراق أكثر صعوبة» 
وبعض برامج مطاريف التحويل الالكتروني عند نقاط البيع غير مجهزة 
لمقاومة هذا النوع من الاختراق "> والفكرة المحورية التي يعتمد عليها 
اللخترق في الحالتين هي حساب كيف يعالج المطراق أرقام الهوية الشخصية 
وتشفيرهاء وهذا هو المقصود بالفتاح السري للمطاريف . 
ولاحباط هذين النوعين من الاختراق جرى اقتراح مدخلين : 
المدخل الآول: يعتمد على تغيير المغتاح السري لكل معاملة (ع«iع«ة!°C‏ 
(the key for every transaction‏ . 
المدخل الثاني» E Se NE EEE‏ بالمفتاح العام Public Key)‏ 
رطمaإعدامرا)‏ والمطراف الذي عرضنا له هنايقوم على برامجية 
المدخل الأول آي يعتمد على تغيير المغتاح السري لكل معاملة» ولذلك 
يطلق على مفتاح التشفير هنا مفتاح klعlnlة (Transaction Key)‏ . 
ويجب أن نذكر هنا أن هناك تقارير مؤكدة على امكانية اختراق 
الخوارزمية القياسية لتشفير البيانات (085) واسعة الاستخدام في أجهزة 
الصراف الآلي وأجهزة مطاريف الخروج» وأجهزة ادخال الرقم السري"› 
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ولذلك تتجه الشركات المنتجة لهذه الأجهزة إلى اعتماد خوارزمية المفتاح 
العام والتي تسمى أيضاً(۸54) وهي الحروف الأولى من ألقاب العلماء 
الذين اخترعواسنة ۱۹۷۷١م»‏ وهم «(Rivest & Shamir & Adleman)‏ 
والجدير بالذكر أن خوارزمية المفتاح العام تسمح بانشاء مباشر للتوقيعات 
الرقمية (۴5إ٠٤٠عS1‏ 1هإع1). والتوقيع الرقمي هو عدد (۲ءاں١)‏ يذيل 
رسالة الشفرة لحل مشكلة التحقق والثبوتية (۳2 » ١)ء‏ لكن المدهش أن 
تقارير جديدة قد آثبتت امكانية اختراقها""» بالرغم من الدعاية التي صاحبت 
عمليات تطبيقها لتأمين اتصالات نظم بطاقة الائتمان بأنواعها عند الدفع 
والتسوق من خلال منظومة شبكة الأتصالات العالمية الحاسوبية (۴۲٣۲ع),1)‏ . 

ويستخلص من هذا جميعه أن هناك ضوابط يجب الأخذ بها قبل 
تطبيتق الدفع بالعملة البلاستيكية أو بطاقات الائتمان وبطاقات الدفع 
الفوري» إذ يجب أن تعتمد العقيدة التأمينية على التكامل وتأمين كل مراحل 
النظام بدءَ من البطاقة وانتهاءً بالمطاريف التي توجد في المتاجر والمحلات . 
صرف مبالغ نقدية بواسطة بطاقة ائتمان عن طريق أجهزة الصراف 
الآلى (Automated Teller Machines (ATM)‏ 

بالرغم من ن الوظيفة الأساسية لبطاقة الائتمان هي الدفع عند التسوق 
أو شراء البضائع آو ا لحصول على خدمات» فقدت التوسع في استخداماتها 
لاجراء كافة المعاملات المصرفية كالسحب والايداع » والتحويل في آي وقت 
على مدار الساعة» وبالاضافة إلى ذلك فقد تستخدم كوسيلة لتحقيق 
الشخصية خاصة عند صرف الشيكات في دول عديدة كأمريكا وكندا 
وأوروبا. 


في كل نظم أجهزة الصراف الآلي سواء كانت تعمل على الخط» أو 
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خارج الخط » يعتمد تأمين النظام على كل من البطاقة (مفتاح الدخول) ورقم 
الهوية الشخصي (المعلومات الضابطة والمتكاملة). ذلك آنه يكن ادخال 
أي بطاقة مغنطة في الماكينة» لكن محاولات اكتشاف رقم الهوية الشخصي 
عن طریق dlحوlة‏ l|yغخخطÎ )8y trial and Error)‏ یتم احباطها عن طریق 
البرامج الملقنة للمكانية . 

نقطة الضعف الأساسية في النظام كله هو العميل غير المهتم بتأمين 
رقم هويته الشخصي › كذلك يكن معرفة رقم الهوية الشخصي عن طريق 
ملاحظة العميل حال ضغطه على مفتاح الماكينة أثناء اجراء المعاملة» ويآتي 
بعد ذلك الخطوة التالية وهى الحصول على البطاقة» وما أن تتوفر البطاقة 
ويتوفر رقم الهوية حتى تصبح عملية سحب الأموال السائلة من الماكينة 
عملية سهلة» ولكن المردود المالي لن يكون كبيراًء ذلك أنه في كل نظم 
أجهزة الصراف الآلي يوجد حد أعلى يكن سحبه في اليوم الواحدولا 
یکن تجاوزه» ولكن المشكلة الحقيقية تبدأً عند استخدام الماكينات خارج 
ا لخط » إذ يكن عن طريق استخدام نسخ عديدة من البطاقة الحصول على 
أعلى سحب مكن من الأموال السائلة من عديد من الماكينات التى تعمل 
خارج الخط» بعبارة أآخرى يقوم المزيف بعمل نسخ متعددة من البطاقة 
وسحب أعلى قدر من الآموال عن طريق الماكينات التي تعمل خارج الخط 
والتناثرة هنا وهناك والسبب في اضطرار المزيف لعمل نسخ متعددة من 
البطاقة هو أن النظام يسجل على الشريط الممغنط في المسار الثالث-المعاملة 
على الخط أن يعمل أيضاً حارج الخط » وبالتالي يصعب التفرقة بينهما 
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ختامة فواتير الشراء ببطاقة الائتمان 
Imprinters Addressogratphs‏ 

هناك العديد من نظم ختامات فواتير الشراء بواسطة بطاقة الائتمان» 
نذكر منها هذا النظام المبسط الذي يعمل بقبض لضخ )۶»٣P(‏ حبر الختامة 
لطبع البيانات النافرة بالبطاقة على فاتورة الشراء» وتتكون من وسادة من 
اطاط ۴ee(‏ إRubbe)‏ عليها قاعدة معدنية» وراس طابعة Meta] 8as€(‏ 
.)and Printerd‏ ومقبض (e1ل«814)‏ يتحرك لأعلی و أسفل 

وتستخدم الختامات في حالة الدفع المعتمد على البيانات المقروءة 
ر أى افعيك ارين ا تفن عفر ات کرد یی اكرون 
ف ا ن ا ل و الا و و دوا وا خا تو ل 
من صلاحية البطاقة إذا كانت مصطنعة أو لمنع استخدام بطاقة صحيحة 
بواسطة طرف غير صاحبها الحقيقي» وفي حالة اصطناع البطاقة عن طريق 
التزييف الكلي تعتمد عملية التحقق على موظف البيع وفراسته الشخصية 
فى كشف التزييف من خلال معرفته الدقيقة مو اصفات البطاقة الصحيحة»› 
کا فک الك غل مدن اقا اا اة 

والحالة الثانية أيضاً تعتمد على موظف البيع الذي يقوم بمضاهاة التوقيع 
على فاتورة الشراء بالتوقيع على البطاقة ومقارنة الصورة بالبطاقة بهيئة 
العميل» ولكن هناك إمكانية لتزوير التوقيع وتزوير الصورة» ولذلك يجب 
التحقق من سلامة الصورة وسلامة شريط التوقيع . 

وتوجد هنا فرصة للتزوير والتلاعب بالبطاقة بواسطة التاجر أو 
موظفيه» حيث يكن تحميل العميل لأكثر من فاتورة عن مشتريات لم 
يأخذها» حيث يتم أخذ أكثر من طبعة للبطاقة على أكثر من فاتورة» ويقوم 
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العميل بالتوقيع على فاتورة واحدة عن مشترياته » أما التاجر فإنه يقوم بجلء 

الفواتير الأخرى ثم تقليد توقيع العميل عليهاء وإذا ادرك العميل آنه جرى 

تحميله فواتير لم يقم بتوقيعها فإنه قد يطعن عليها بالتزوير» وهناك امكانية 

عالية لمعرفة اللجاني » ويسترشد في ذلك بالآتي : 

١‏ مضاهاة توقيعات العميل موضوع الطعن على توقيعاته الصحيحة. 

۲ مضاهاة الط أو الخطوط المحرر بها الفواتير على خحطوط الموظفين أو 
التاجر. 

۳ أخذ طبعات من الختامات الموجودة بالمحل وبيان مدى امكانية وجود 
اخحتلاف بين الطبعات المتتالية للختامة وما قد ينشاً من ازاحات أو تأثر 
وضوح المعلومات المطبوعة. 

٤‏ مقارنة الاختام والأحبار. 


صور التحايل والتلاعب ببطاقة الائتمان 


اذا من مدخل معرفي إلى مدخل تحليلي إلى دراسة لنظم الدفع ببطاقة 
الائتمان» ل اذا اختلفنا مع علماء علم الجرية في توصيف جرهة بطاقة 
الاتتمان» فرأينا آنها جرية ذات خصوصية تستوجب رؤية في التحري 
E Ca ES‏ 
نتهجنا منهجية معرفية تحليلية تكاملية في عرضنا لبطاقة الائتمان : نتعرف 
ع ا ر ل ااه ررك ودی ایل ف ف العا 
على كيفية جريان اختراق النظام؟ وما المخاطر الكامنة في مساراته؟ وكيف 
يكن تضميم طط التخرئ وبحت اجر ات التحقیق ومداره و کیت یکون؟ 
كيف أمكن تزييف البطاقة كليا وتقليد الشريط الممغتط ونسخ ماعليه من 
بيانات مشفرة؟ وكيف جرى محو ما على البطاقة من كتابات مطبوعة طباعة 
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بارزة وإعادة قولبة البطاقة بأرقام حسابات وبيانات جديدة؟ وكيف صارت 
بطاقة الائتمان مطمع الأجيال الجديدة من قراصنة الجرية المنظمة؟ وكيف 
صارت أرصدة الدول والأفراد نهباً مشاعاً لمجرم متعلم يستند إلى مبادئ 
بسيطة في علوم الالكترونيات والحاسب وطرق التشغيل والبرمجة؟ وكيف 
تکون في هوج كنج مثلاً أو في نیجیریا وتسرق شخصاً آمناً في أوروبا» او 
كنداء أو آمريكاء أو بلاد العرب؟ تسرق دون أن تلتقي بالضحية ودون أن 
تدخل بیته» أو تفتح خزانته ودون أن تحمل سلاحاً N‏ 
عن بعد» ففي عالم الروت كنترول يأتي النهب بالريوت ودون كنترول 
إذا صح التعبير . 

نحن الآن أمام ثلاثة عناصر كل منها ثل ضلعاً من مثلث متساوي 
الأضلاع» الضلع الأول هو البطاقة » والضلع الثاني هو المعلومات» والضلع 
الثالث هو النظام» ومن هذه العناصر الثلاثة يتكون النظام الكلي لبطاقة 
الائتمان ولا عبرة هنا عما إذا كانت البطاقة مغنطة أم رقائقية» أم بصرية» 
هذه العناصر متكاملة متأزرة في صورتها الافتراضية النموذجية» وانها 
كالجسد الواحد» ا ا 
استخدام علب السجائر» أو أي مكون بأبعاد البطاقة والتي يکن ادخالها 
فى الفتحة الخاصة بقارئة البطاقات بالمطراف» وينجز ذلك عن طريق تزويد 
أجهزة الصراف الآلي بغطاء متحرك وبنظام للتعرف على البطاقة (لة١‏ 
.)Detection System‏ والذي يسمح فقط للبطاقة الممغنطة بالدخول في 
الجهاز» ويتعرف على ما سبق أن أطلقنا عليه نظام التعرف على أبعاد البطاقة 
وبالتحديد على عرض البطاقة» وكذا يتعرف على البيانات المشفرة بطريقة 
مغنطة على البطاقة » هذا المسار قد ينع عمليات التخريب العرضية» ولكن 
استخدام البطاقة الممغنطة في أجهزة الصراف الآلي لا توفر بذاتها التأمين 
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الكافى» لاذا؟ لأنه من الممكن اصطناعها وانتاجها بسهولة» ذلك أن دور 
EMANE‏ 
فيكون في التطابق بين رقم الهوية الشخصي وبين البيانات المشفرة على 
البطاقة وفى تأمين مسارات الاتصال للرسائل التى تمررها أجهزة الصراف 
الان عد كاف اطا ا اون عة اها بنرا 
ال 

انت اذن أمام عناصر ثلاثة هي البطاقة» والبيانات» أو المعلومات› 
والنظام» لذلك فإن أي عملية تحر أو تحقيق » أو اشتقاق دليل أو تحليل 
معملى» أو بحث فى بطاقة الاتتمان لابد ون يتناول هذه العناصر الثلاثة 
او ق ا ا 
جرائم بطاقة الائتمان . 

وإذا كان كذلك» وإذا كانت صور التحايل والتلاعب بالبطاقة من 
خلال المخاطر الكامنة المصاحبة لعملية الدفع بهاء ومراكز الضعف بنظام 
تشغيلها المذكورة قد صارت واضحة جلية » فدعنا نخطو خطوة أخرى للأمام 
كي نسأل : كيف يرى خبراء أبحاث التزييف والتزوير جرية بطاقة الائتمان؟ 
وما هي آساليب تزييفها وتزويرها؟ ومتى يأتي دور الخبراء؟ توطئة لاشتقاق 
الدليل العلمي . 
الطرق العامة لتزييف بطاقة الائتمان 

تتحدد الطرق التي يلجا إليها المزيف طبقاً لامكاناته وظروفه» والهدف 
المتوقع تحقيقه» وتعتمد معظم هذه الطرق على الامكانية النسبية لتقليد 
الشريط الممغنط › أو على امكانية تقليد الحروف النافرة» ويجري تقليد 
الشريط الممغنط عن طريق محو ما على الشريط الممغنط من بيانات وإعادة 
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تشفيره ببيانات صحيحة مسروقة» وفي كل هذه الأحوال الثلاث يتضمن 

الشريط الممغنط المصطنع معلومات صحيحة مأخوذة بطريقة غير صحيحة» 

كذلك يجري طباعة الحروف والبيانات النافرة أما عن طريق انشائها من 

عدم أو عن طريق التخلص من البيانات النافرة على بطاقة مسروقة أو انتهت 
فترة صلاحيتها وذلك بضغطها ثم استحداث بيانات وحروف نافرة جديدة 

وصحيحة في معظم الأحوال . 

وكماهو ا لجال في جرائم تزييف وتزوير أوراق النقد» وجوازات 
السفر» وبطاقات الهوية» والشيكات» والوثائق الهامة فإن الصورة الحالية 

للطرق العامة لتزييف بطاقة الائتمان هو : 

١‏ اصطناع كامل للبطاقة بداية لنهاية » مع النجاح في تقليد أساليب التأمين 
بها كالصورة المجسمة ثلاثية الأبعاد عن طريق استخدام أجهزة عالية 
من نقوش › وطباعة» وکتابات» وهولوجرام» وشريط عغخنط› 
وحروف نافرة» وصورة العميل» وشريط التوقيع » وهو ما يطلق عليه 
الخبراء اصلاح التزييف الكلي . 

۲ تزوير البطاقة عن طريتق صهر ما عليها من آرقام نافرة لبطاقات مسروقة 
أو انتهت فترة صلاحيتهاء وإعادة قولبتها بأرقام حساب جرى سرقة 
المعلومات الخاصة بها بطريقة غير مشروعة» أو تقليد الشريط الممغنط 
عن طريق محو ما عليه من بيانات واعادة تشفيره بمعلومات جديدة 
وة ومر وة او ا آ۶ العل ن ما أو كشط شريط التوقيع 
ووضع آخر مكانه » أو تعرض التوقيع عليه للمحو الآلي أو الكيميائي› 
أو محو الصورة وطبع أو لصق أخرى مكانهاء وفي کل هذايستثمر 
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وطباعة» وكتابة أمنية» وهوما يطلق عليه خبراء الخطوط والمستندات 
مصطلح التزييف الجزئي . 
أساليب التزييف الكلى لبطاقة الائتlnان MASS Counterfeit‏ 


في قضية جرت أحداثها بين هونج كونج وتايوان» دى فيها معمل 
ا لخطوط والمستندات التايواني دوراً بارزاً» وصدر عنها أول تقرير علمي 
يعكس الدور المتنامي خبراء الخطوط والمستندات في عصر الجحرية ذات التقنية 
العالية (۲۷)» لو حظ أن العصابة الاجرامية قد اتبخذت لنفسها مصنعاً 
لصناعة البلاستيك فى منطقة تابعة لمدينة تابى (1٥مذة1)»‏ وتابعة أفراد 
العصابة وجد آنهم بدأوا بشراء التجهيزات المادية اللازمة لانتاج البطاقة» 
وهى الشريط الممغنط» وأدوات» وآلة تصوير» وآلة طباعة الشبكة النافرة 
b0ssصE).‏ وآلة لتشفير البيانات على الشريط الممغنط »)8۸c‌0de۲(‏ 
والة تغليف البطاقة (إه٤ة«نصهة1).‏ وقد كان أفراد العصابة يتلقون من 
متعاونين معهم أسماء حقيقية » وأرقام حقيقية» وشيفرات حقيقية لبطاقات 
ائتمان حقيقية ومتداولة» حيث يقوم آفراد العصابة بنقل هذه البيانات إلى 
البطاقات المصطنعة تقليدا لنظائرها الصحيحة» ثم يبيعوا هذه البطاقات 
المقلدة إلى منظمات اجرامية أخرى لترويجها ولاستخدامها فى اليابان» 
التايوانية ضبط عدد (١)بطاقة‏ أمير كان أكسبرس و(١4۸)‏ بطاقة ذهبية» 
و(١١٠١)‏ بطاقة داینرز کلوب"'. 

هذه هى الصورة المثالية لتزييف بطاقة الائتمان» وإذا رجعناإلى 
مخطط المثلث متساوي الآأضلاع سوف نجد أنه جرى انتاج البطاقة بتجهيزات 
مادية متوفرة في الأسواق دون ما ضرورة لوضع ضوابط أمنية على شرائهاء 
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وجرى تلقين البطاقة الملصطنعة ببيانات صحيحة مسروقة» وهذا هو الضلع 
الثاني من المثلث الأمر الذي دى إلى اختراق النظام عن طريق تداول 
واستخدام البطاقة» ولا ضرورة هنا لادخال» أو استخدام رقم الهوية 
الشخصي لأنه لا ضرورة لاستخدام أجهزة الصراف الآلى . 

ولو تأملنا قليلا أنواع البطاقات المصطنعة لوجدنا نها تخلو من 
الهلوجرام كما تخلو من الصورة الأمر الذي يقلل من الصعوبات التي تواجه 
المزيف» كما نها بطاقات ائتمان» أو بطاقات اعتماد نفقات وهوما يعني أن 
اكتشاف الحريية لن يتم قبل مرور شهرين تقريباً من بداية استخدام البطاقات 
الصطنعة» وتقوم الآهداف الإجرامية هنا على شراء أقصى قدر ممكن من 
البضائع ثم الاختفاءء أو الهرب لبيعها في مكان آخر والحصول على 
أموالها. 

مشوار اجراء الضبطية هنا طويل والأمل في تحديد الفاعل يبدو ضعيفاً 
ما لم تتعاون السلطات الأمنية والشرطية» والعدلية عالمياًء وإقليمياً 
ومحاياًء فالتوقيع على البطاقة هو توقيع متداولها غير الشرعي» وهو أحد 
المداخل التي قد تؤدي إلى الفاعل الحقيقي في النهاية» وإذا جرى ضبط 
أكثر من بطاقة فإن تحديد المصدر مازال مكنا وذلك عن طريق الوقوف على 
نوعية اللدائن المستخدمة (البلاستيك)» ومواصفات الجروف النافرة» 
وأنواع أحبار الطباعة المستخدمة» والعيوب الطباعية للتصاميم والكتابات 
بالبطاقة » وتحليل المواد اللاصقة › والمواد المكونة للشريط الممغنط› وشريط 
التوقيع » وإيداع هذا جميعه قاعدة بيانات لاستثمارها في عمليات الربط 
لتحديد المصدر . 
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خطوات التزييف الكلي لبطاقة الائتمان عن طريق عمل بطاقة 
بلاستيكية بداية لنهاية » تبدأً بتقليد الطباعة» والنقوش» والرسوم على 
بلاسيتك» ثم تغليف البطاقة» ولصق الهولوجرام» والشريط الممغنط»› 
وشريط التوقيع » ثم اصطناع الشريط الممغنط اما بالنسخ» واما بالتشفير» 
ثم عمل الطباعة النافرة عن طريق انشائها بمعلومات جرى الحصول عليها 
بطريقة غير شرعية » ثم تداول البطاقة واستخدامها في شراء بضائع » ولكن 
ماذا لو توفر للمزيف الرقم السري المتوافق مع بطاقة ما؟ عندئذ يكن للمزيف 
عمل بطاقة بلاستيكية خالية من أي بيانات» ويوضع عليها شريط ممخنط»› 
ثم تشفير أو استنساخ بيانات صاحب البطاقة » وعمل نسخ عديدة منهاء ثم 
يجري استخدام البطاقة للحصول على آموال من أجهزة الصراف الآلي»› 
ولآن كل الرؤوس الكاتبة / القارئة المستخدمة في أجهزة الصراف اللي قد 
جرى تصميمها بحيث تقراً حتى البطاقات ذات الجودة الضعيفة » فإن تزييفا 
متوسط الجودة للبطاقة يكن أن يقبل بسهولة هذه الرؤوس على أنها بطاقة 
صحيحة» ويطلق على هذه الطريقة في التزييف أحياناً التحايل ببطاقات 
خıllة (White Card Fraud)‏ . 

هناك صورة أخرى للتزييف الكلي للبطاقة عن طريق سرقة بطاقات 
كاملة التجهيز المادي من الشركات المنتجة» أو من المصارف بواسطة عملاء 
بداخل الشركات» أو المصارف» ثم بيعها للعصابات الاجرامية التي تعمل 
على ا لحصول على بيانات للبطاقة بطريقة غير شرعية من أحدى ال مو سسات 
المتاحة للمزيف» واستخدام آلات التشفير والطباعة النافرة لتلقين البطاقة 
بالبيانات المطلوبة ثم تداولها. 
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ومن الظواهر الدالة على التزييف الكلى للبطاقة نذكر الآتى : 


١‏ عدم دقة لصق وعدم ثبات تموضع الشريط الممغنط وشريط التوقيع بظهر 
البطاقة الأمر الذي يترتب عليه امكانية نزعها بسهولة بواسطة أظفر 
الأصبع . 

۲ اختلاف مواصفات شكل وحجم البيانات المطبوعة نافرة بالبطاقة 
اللصطنعة عند مقارنتها بنظيرتها الصحيحة» وفي العادة يستخدم 
المزيفون الة طباعة نافرة واحدة لأاصطناع البيانات النافرة في البطاقات 
المزيفة وبغض النظر عن أنواعها والتعدد فيها. 

۳ الميل إلى اهمال طلاء الرؤوس البارزة للطباعة النافرة. 

٤‏ الميل إلى اهمال تقليد الهولوجرام» وإذا جرى تقليده فإن هذا التقليد 
في معظم الأحيان يكون ردئياً يخلو من الخواص البصرية المميزة 
للهولوجرام الصحيح» وفي الأصل النموذجي الصحيح لتموضع 
الهولوجرام بالبطاقات الصحيحة الحاملة له يجب أن يتخلله الأعداد 
الأربعة الأخيرة من رقم البطاقة» وهو ما قد يفشل المزيف في عمل 
الخ انط ال رة ذلك : 

٥ه‏ امكانية عدم التطابق بين البيانات المشفرة على الشريط الممغنط وبين 
البيانات المقروءة بصريا والمطبوعة طباعة نافرة. 

٦‏ عند فحص البطاقة وما عليها من نقوش وكتابات› وشعارات» ورسوم 
مطبوعة يلاحظ خلوها ما تتسم به نظير تها الصحيحة من دقة ووضوح › 
وانتظام» وتناسق» وحيوية» ويشوبها التقطعات» والتشوهات 
الطباعية . 


۷ خلو البطاقة الأصطنعة من الخواص المميزة للطباعة المجهرية» ونتيجة 
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للنقص فى الامكانيات التحليلية لآلات التصوير التجارية التى 
يستخدمها الزيفون» فإن تقليد الطباعة المجهرية يواج بعقبات تقنية 
يترتب عليها اتسام مواضع الطباعة المجهرية بالتشوه أو بالتقطع أو 
اا 

۸ اهمال العلاقات الترابطية المميزة لاصدار البطاقة الصحيحة» أو الفشل 
في تقليدها بمواصفاتها» وخواصها المميزة. 

۹ خاو البطاقة الملصطنعة من التأمينات غير المرئية » والسرية المميزة لنظيرتها 
الصحيحة والتي تنجز بالاحبار الفورية غير المرئية . 

أسالیب الثريتف الجزئي لبطاقة الائûتjùln (Forged Credit Card)‏ 


يستثمر المزيف هنا الجسم الحقيقي للبطاقة وما عليه من هولوجرام» 
ونقوش » وطباعة» وكتابة آمنية » ثم يقوم بتزوير البطاقة عن طريق صهر ما 
عليها من أرقام نافرة لبطاقة مسروقة» أو انتهت ت فترة صلاحيتهاء وإعادة 
قولبتها بأرقام حساب جرى سرقة المعلومات الخاصة بها بطريقة غير 
مشروعة» أو تقليد الشريط الممغنط عن طريق محو ما عليه من بيانات وإعادة 
فة قحل مات خاي دة وة وشو فة او اجر اء الل ن ها 
أو الكشط المادي لشريط التوقيع ووضع آخر مصطنع مكانه» أو المحو الآلي› 
أو الكيميائي لشريط التوقيع » أو محو الصورة وطبع أو لصق » أوحفر آخرى 
E‏ 

من صور التزييف الحزئي للبطاقة هو الحصول على بطاقة ائتمان 
صحيحة مسروقة » أو إنتهت فترة صلاحيتهاء > ثم التخلص من البيانات 
المطبوعة طباعة نافرة عن طريق تسخينها بواسطة التسخين في الماء لدرجة 
الا ناشوف افا ی ی عم ا و ا ت ا 
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مطبوعة طباعة نافرة بواسطة آلة طباعة نافرة» وتشفير البيانات اللازمة على 
الشريط الممغنط بواسطة جهاز تشفير بعد محو ما عليه من بيانات قدية» أو 
الاكتفاء باحدى العمليتين فقط . 


صورة آخرى من صور التزييف الحزئي هو الحصول على بطاقة ائتمان 
صحيحة مسروقة» ثم كشط ما عليها من شريط توقيع ولصق آخر مكانه» 
والتوقيع عليه بتوقيع يستطيع المزيف كتابته بطلاقة » أو الابقاء على الشريط 
ثم تقليد التوقيع الصحيح على البطاقة المسروقة عند امضاء فواتير الشراءء 
أو المحو الآلي» أو الكيميائي للتوقيع الأصلي أو لأجزاء من هذا التوقيع إذا 
كانت البطاقة المسروقة مزودة بصورة العميل» قد يلجا المزور إلى التخلص 
من الصورة» أو تغطيتها ووضع صورة آخرى في موضعها آما بالحفر» أو 
باللصق» أو بالحفر واللصق معاً. 
ومن هم الظواهر الدالة على التزييف الجزئي بالبطاقة نذكر الآتي : 


١-انهيار‏ بعض مواضع من شريط التوقيع وامكانية ظهور سطح البطاقة 
أسفل مواضع الاأنهيار نتيجة للمحو الآلي . 

ظهور بقع قانمة» أو بنية » أو مصفرة اللون» أو انقشاع الأنساق الطباعية 
لأرضية شريط التوقيع كاشفة عن فجوة تبدو على هيئة جزيرة لا تتواصل 
فيها خحطوط وألوان وكتابات هذه الأنساق الطباعية نتيجة للمحو 
الكيميائي . 

۳-إذا كان شريط التوقيع قد تعرض للكشط المادي» ثم جری لصق شریط 
آخر مصطنع في مكانه » فإن تموضع الشريط المصطنع يفتقر إلى الدقة 
والثبات» وقد يترتب على ذلك خدوشات واتساخات تدل على ذلك› 
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كما قد يترتب على ذلك أيضاً نزيف» أو سيلان للمادة اللاصقة في 
مواضع حول الشريط المصطنع . 

> التشوه» أو التقطع في الحافة السفلية للهولوجرام . 

٥‏ وجود تسلخات» أو تهتكات» أو بقع مسودة في المواضع المحيطة 
النافرة» أو عدم انتظام الرؤوس البارزة للطباعة النافرة. 

١‏ الاختلاف في مواصفات التشكيل الطباعي لأرقام وحروف الطباعة 
النافرة عما هو عليه في بطاقة صحيحة مناظرة . 

۷-يغلب على البطاقة المزيفة تزييفاً جزئياً اهمال طلاء الرؤوس البارزة لرموز 
الطباعة النافرة بها . 

۸ امكانية عدم التطابق بين البيانات المشفرة على الشريط الممغنط وبين 
البيانات المقروءة بصريا والمطبوعة طباعة نافرة بالبطاقة . 

۹و جود تقطعات» أو تشوها» أو انبعاجات» أو انخسافات» أو زيادة فى 
Ele AEE UR a‏ 
يظهر أو بوجه البطاقة . ۰ 

-١‏ احتمالية عدم التوافق في العلاقات الترابطية التي تنظم وتميز اصدار 
البطاقة الصحيحة . 
هناك طرق أخرى للتحايل ببطاقة الائتمان هكن اجمالها في النقاط 

الاتية : 

١‏ تحميل العميل لفواتير مصطنعة. 

۲ استغلال خدمات الصراف الآلي في إیداع شیکات بلا رصید» بحيث 
تضاف قيمة الشيك إلى قيمة الحساب الأصلية » ثم سحب المبالغ المضافة 
بواسطة الصراف الآلى قبل اجراء المقاصة بين المصارف . 
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۳-التحايل على أجهزة تحقيق شخصية مزورة للحصول على بطاقات ائتمان 


صح حه . 


٤‏ - استخدام أوراق تحقيق شخصية مزورة للحصول على بطاقات ائتمان 

٥‏ سرقة بطاقات ائتمان صحيحة » وسرقة الأرقام السرية الخاصة بأصحابها 
والبنوك إلى العملاء. 

٦‏ التحايل بواسطة الهاتف عن طريق مودم لمعرفة كلمة المرور» أو مفتاح 
السر والوصول إلى أرقام بطاقات الائتمان بالملصرف . 

۷ امكانية اختراق النظام» وحساب أرقام الهوية الشخصية» وأرقام 
البطاقات المناظرة» وبيانات العملاء واصطناع بطاقات مزيفة تحمل 

۸ قيام الشخص الحامل للبطاقة» أو آخر حصل عليها بعد انتهاء فترة 
صلاحيتهاء بكشط ثم تعديل فترة صلاحية البطاقة المطبوعة طباعة 
نافرة. 
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اللأثار السلبية الناجمة عن تزوير البطاقات الائتمانية 

ما البطاقة الائتمانية؟ 
هي عبارة عن بطاقة بلاستيكية تصدر من قبل بنك أو مؤسسة لتقديم 

خدمات أو تسهيلات معينة كالتالى : 

-الدفع مقابل شراء بضائع آوخدمات . 

-معاملات الصراف الآلى . 

السلف النشدية. 

= شلات ری : 
على أن يقوم حامل البطاقة بسداد المبالغ المستحقة كلياً أو جزياً وفق 

نصوص العقد بين العميل (حامل البطاقة). والمصرف أو المؤسسة المصدرة 
يقوم حامل البطاقة بدفع رسم سنوي كمايتعهد بعدم تجاوز الحد 


الائتماني اللخصص للبطاقة وفق نصوص العقد بين العميل (حامل 
البطاقة). والمصرف أو امو سسة المصدرة للبطاقة . 
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نشاة بطاقات الائتمان 


ولدت بطاقات الائتمان عام »۱۹٥۰‏ ويعود تاريخ نشأًة بطاقات الدفع 
لول مرة إلى ٤١۱۹ء‏ من خلال UN10×‏ «إWeste‏ وكانت مخصصة 
لشركات البترول من ثم أدخلت بطاقة اuا٣ i6‏ في عام ۱۹٩۰‏ » 
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۱۹١۸-٠۹١١ -‏ بطاقات لبنوك محلية في الأسواق . 

Bank of Americar ۱۹7171 -‏ أصدر ول بطاقة دفع مؤجل في كاليفورنيا . 

. بإاصدار بطاقات في ولايات أخرى‎ plã Bank of Americard 14V * _ 

-۱۹۷۹4 ول نقطة بيع إلكترونية من ۷184 . 

- ۱۹۸۲ اول بطاقة ۷194 ذهبية . 

۱۹۸۳١ -‏ خدمة الصراف الآلي (۸1۷) على مدار الساعة من ۷18۸ . 

- ۱۹۹۳ آول نظام تكنولوجي لمكافحة الاحتيال في بطاقات الائتمان من 
VISA‏ . 

)۲١( ۱۹۹۹ -‏ ملیار معاملة ٤2)10‏ عن طریق ۷15۸ . 


آنواع البطاقات 
بطاقات الائتمان Cedi ٥4|‏ . 
بطاقات الدفع llۈjجJ Charge Card‏ . 
بطاقات الدفع الفوري Debit Card‏ . 
بطاقات خر Other Cards‏ . 
تنقسم البطاقات إلى أربعة آنواع كالتالي : 

Credit Cards ùامتئالا بطاقات‎ 

هي البطاقات التي تسمح للعميل بشراء بضائع أو الحصول على 
خدمات لتسهيلات مقابل الدفع الجزئي في نهاية الشهر وتقسيط المبلغ المتبقي 
على الشهور التالية مع احتساب فائدة شهرية على العميل (۲ل101لإ4٣)‏ . 
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بطاقات الدفع ال جJ (Charge Card)‏ 
هي البطاقات التي يتم فيها خصم المبالغ الملستحقة بالكامل في نهاية 
الشهر دون فوائد بطاقات الدفع الفوري (Debi) °4d(‏ . 


Other Card é بطاقات أخر‎ 


البطاقات الأكثر رواجاً 
بطاقة فيز ا ٣21d‏ 4ك¡ . 
بطاقة ماستر ارد Master Card‏ . 
-امریکان اکسبرس ۸ME€×‏ . 
داینرز کلوب 0116۲۶ . 
تعتبر البطاقات المذكورة اعلا من البطاقات الاکن رواجاً في العالم 
من حيث 
عدد البطاقات . 
8 حجم القبول العا مي . 
التطور التكنولوجي . 


- نوعية الخدمات . 
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الأطراف المشار كة فى العملية 
- حامل |lطlقة The Cardhol1de‏ . 
-_illتlجر The Merchant‏ . 
-البنك )صر The Issuing Bank‏ . 
بنك îllتlجر Merchant Bank‏ . 
شر کات بطاقات الائتمان 0٥8‏ 1ا12ه‌ییA‏ . 
يجب توافر الأطراف الخمسة المذكورة أعلاه لاتمام آي عملية دفع من 
)Merchant‏ على دفع مبلغ معين بواسطة البطاقة . 
تبدأ العملية بأخذ أو ادخال بيانات البطاقة في نظام الدفع ۴01٣٤(‏ 
)٥ 8418-5‏ فيتم خلالها التحقق من البطاقة أي التعرف على صحة 
البطاقة ثم يتم التحقق من شخصية العيل (حامل البطاقة)» ويتم ذلك من 
خلال توقیع العميل أو من خلال ما یسمی بالرقم السري (۶0۸۵1إء۴ 
(Identification Number - PIN‏ . 
في الحالات العادية لا يستغرق الوقت المحدد لعملية استخدام البطاقة 
ثواني معدودة للحصول على الرد ببخصوص عملية الدفع . 
طرق الحصول على الموافقة 
الطر يقة اiئعادية Manual Authorization‏ . 
- الطريقة الإإالكترونية )۶058S(‏ . 
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هناك طريقتان للحصول على التفريض بالدفع The Payment)‏ 


: (Authorization 
(Manual Authorizati0n) الطريقة العادية‎ 

هنا يقوم التاجر بارسال بيانات البطاقة عن طريق الهاتف إلى البنك 
الذي يتعامل معه إذا كان المبلغ أكثر من السقف لحد Merchant Floor) al‏ 
(Limit‏ . 
الطريقة الإلكترونية (۲058) 
(۶05) ويكون الرد على هذه الطريقة خلال ثواني معدودة. 

عملية الحصول على الموافقة 
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تتم عملية الدفع ببطاقة الائتمان كما هو موضح سابقاً. 

يقوم حامل البطاقة (إع ۳3۲0101 )11١‏ باستخدام البطاقة لدى التاجر 
للدفع الذي يقوم بدوره بارسال بيانات البطاقة أما بالطريقة العادية أو 
بالطريقة الإألكترونية إلى البنك (kصه8 )11١ A۸٩٥۲‏ الذي يتعامل معه 
والذي یرسلها بدوره إلى شر کة بطاقات الائتمان (2۲0› Mase‏ - ۷15۸)» 
بعد ذلك تقوم شركة بطاقات الائتمان بإرسال البيانات إلى البنك المصدر 
للبطاقة حيث تجري عملية فحص البيانات كالاتي : 
ا ال تات الفا دة خا نفو لاف 
- فحص صلاحية البطاقة . 
- فحص ملف البطاقات الو جودة على القائمة السوداء كالمسروقة مثلاً. 
مقارنة المبلغ المطلوب بالمبلغ المتوفر للاستخدام. 
رسائل البنك المانح للبطاقة 
- lgllفaقة (Approve)‏ . 
الرفض )0e›c111۴(‏ . 
- احالة الطلب للبنك المانح (إ٤۴ءR۸)‏ . 
- آمر بسحب الہطاقة (pا‏ )ءذ۴) . 

هناك أربع رسائل باستطاعة البنك المصدر للبطاقة أن يرسلها إلى التاجر 
من خلال العملية التي أشرنا إليها سابقاً : 
- الموافقة (١0۷١إمم4)‏ لاتمام العملية. 
- الرفض (١"١11ءء()لرفض‏ العملية لآي سبب . 
- احالة الطلب للبنك المصدر للبطاقة مباشرة للتدقيق في المعاملة )R۸٥۴١۲(‏ . 
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- مر بسحب البطاقة (ما ءذ۴) ان أمكن ذلك مع الحفاظ على السلامة 
للجميع. 
خصائص الأمان في بطاقات الائتمان 
- الرقم الموحد. 
- تاريخ الصلاحية. 
-التطابق في الأرقام . 
- العلامات المميزة . 
الغار: 
بطاقة الائتمان كالعملة النقدية عند اختراعها قامت المؤسسات المسئولة 
باستشمارات كبيرة للحفاظ عليها من العبث والتزوير فوضعت الخصائص 
الأمنية التالية : 
الرقم الموحد : جمیع بطاقات ماستركارد تبداً )٠١(‏ وفيزا ب(٤)‏ وأميركان 
اکسبرس ب(۳) . 
تاريخ الصلاحية : لكل بطاقة تاريخ صلاحية تساعد التاجر والبنك في 
التعرف عليها . 
التطابق في الأرقام : يجب أن يكون الأعداد الأولى من رقم التعريف 
الصرفي مطبوعة مسبقاً فوق الرقم البارز ومتطابقة معها. 
العلامات المميزة : يظهر حرف (۷) على بطاقات ۷15۸4 . 
الشعار : هو تصميم ملون لاسم Mastercard yÎ VISA‏ . 
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خصائص الأمان في بطاقات الائتمان 
- التوقيع . 
الأعداد الأخيرة المطبوعة على الشعار. 
- رقم الحساب مطابق للرقم الظاهر في الجهاز . 
الالوان: 
-شريط التوقيع . 
-الصورة. 
التوقيع : توقيع حامل البطاقة» يظهر تصميم متكرر لاسم «فيزا» أو 
«ماستر كارد» بدرجة ميلان وقدرها ٤٥١‏ درجة على كافة لوحات 
التوقيع . 
لوحات التوقيع المعدنية قد يتغير لونها أو تكون ملصقة بواسطة الصمغ أو 
المقلدة يكن أن تضرر بسهولة بفعل الحك . 
في حالة وجود صور شبحية لأرقام آخرى خلف الأرقام البارزة على 
أي من وجهى البطاقة فإن ذلك أن البطاقة أعيد نقشها . 
يجب التأكد دائماًمن أن رقم حساب البطاقة على إيصال البيع مطابق 
لرقم البطاقة المحفور على البطاقة البلاستيكية . 
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Security Features of 4 Visa |jıùi ميزات الأمان فى بطاقاٽ‎ 


نغوذج لبطاقة ©3٣١‏ ۷184 يوضح خصائص الأمان في البطاقة 
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مستقبل البطاقات . 
معدل نمو البطاقات في العالم . 
معدل نمو حجم الاستهلاك في العالم . 
لقد فاق معدل النمو في عدد بطاقات الائتمان في عام ٩۱۹۹م»‏ 
)۳١(‏ مقارنة بالعام الذي قبله وهذا يعود إلى عدة أسباب منها : 
- الحاجة إلى بطاقة الائتمان من جهة المستهلك . 
- تنوع واختلاف خدمات بطاقة الائتمان. 
- زيادة القبول العا مي لبطاقة الائتمان. 
- المنافسة بين المصارف وشركات بطاقات الائتمان . 
آما ببخصوص معدل حجم الاستهلاك بواسطة بطاقة الائتمان فقد 
زاد بنسبة تترواح بين /۳١(‏ إلى )/.١‏ مقارنة بعام ۱۹۹۸ م» وبنسبة تجاوزت 
الثلاثة اآضعاف في عام ۱۹۹٩‏ م» مقارنة بعام ٠۹۹٩٩‏ . 
مستقبل البطاقات 
بطاقات بديلة للنقود . 
بطاقات نقدية . 
البطاقات الذكية. 
البطاقات التجارية . 
إن الحاجة لبطاقات الائتمان قد زادت وخدماتها تنوعت بحيث تم 
إصدار أنواع مختلفة منها للتكيف مع حاجات المستهلك . 
يرى العديد من متابعي بطاقات الائتمان آنها الخت الاستخدام النقدي 
في بعض المجالات مما يساعدها على أن تكون بديلة للنقود. كما آنها 
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أصبحت أكثر استخداماً في المجال الحكومي والتجاري والصحي من خلال 
تسهيل قراءة بيانات البطاقة المتعلقة بحاملها. 


ما هو الاحتيال فى بطاقات الائتمان ؟؟؟ 


صممت بطاقات الائتمان بحيث تكون مزودة بسمات أمنية خاصة 
لمنع التزوير والاحتيال وقد تشمل عمليات الاحتيال رقم حساب غير صحيح 
أو رقماً صحيحاً انما دون تصريح باستعماله . 
ويعتبر الاستعمال غير المصرح به لبطاقة مفقودة أو مسروقة من 
الأسباب الرئيسية للخسائر الناجمة عن الاحتيال وعادة مايحصل 
الاستخدام الاحتيالي خلال ساعات من فقدان البطاقة أو سرقتها وقبل أن 
يتسنى لمعظم أصحاب البطاقات الإبلاغ عن فقدانها أما السبب الآخر فقد 
يكون البطاقات المزورة. 
ا ل Fraud Types Jlıi>i|‏ 
-بطاقات مسر وقة / مفقودة sئCa1d Lost/Stolen‏ 
طلبات عضوية مزورة اApp Fraudulent‏ 
-بطاقات معترضة ۸I1‏ . 
-الاستخدام غير الملصرح Unauthorized Use a‏ . 
بطاقات gjaرة Counterfeit Cards‏ . 
مع نمو بطاقات الائتمان وتنوعها بدأ التلاعب والتحايل بها يظهر ما 
حدا بمصدري البطاقات بالاهتمام بهذه الظاهرة . 
لقد كانت البطاقات المفقودة تشكل النسبة الأكبر لخسائر بطاقات 
الائتمان وخصوصا في الولايات المتحدة الأمريكية . 
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النوع الثاني من آنواع الاحتيال في بطاقات الائتمان هو الطلبات المزورة 
التي يتم من خلالها الحصول على بطاقة ائتمان. 

النوع الثالث من آنواع الاحتيال في بطاقات الائتمان هو البطاقات 
المعترضة وهي التي يتم الاستيلاء عليها خلال عملية تسليم البطاقة إلى 
حاملها. 

النوع الرابع من أنواع الاحتيال في بطاقات الائتمان هوالاستخدام غير 
الملصرح به والذي يتجاوز سقف الائتمان للبطاقة أو التاجر . 

النوع الخامس من أنواع الاحتيال في بطاقات الائتمان هو البطاقات 
المزورة والتي سنتطرق إليها بالتفصيل . 
آنواع طلبات العضوية 
معلومات غير صحيحة . 
- مستندات مزورة . 
_ طلبات ناقصة . 
_ طلبات للاشخاص غير مقيمين . 
_ طلبات لاشخاص وهميين . 
أنواع طلبات العضوية المزورة 
مستندات مزورة . 
- شهادة الراتب . 
- صورة جواز السفر . 
-كشف الحساب ال مالي . 


119 


- صورة الرخصة التجارية . 
اللاستخدام غير الصرح ڊ4 Unauthorized Use‏ 
طباعة متكررة لسند الشراء . 
- توزیع المبالغ المستحقة. 
- تغيير في قيمة المبالغ المستحقة . 
- الشراء عن طريق الهاتف / البرید (٤٤٣۲ع),M0/P0..1)‏ . 
- استخدامات تتجاوز الحد الائتماني . 

في هذا النوع يقوم التاجر بطباعة متكررة لفاتورة الشراء دون علم 
العميل وفي بعض الحالات يقوم التاجر بأخذ أكثر من موافقة لمبالغ مختلفة 
أو مبالغ صغيرة ولكن متكررة. 

أصبح الاحتيال مكناعن طريق الشراء عن طريق الهاتف / 

. Intern eاديربلا‎ 
. Counterfeit Cards ورة‎ ja بطاقاتٽ‎ 
. Counterfeit Cards ll ةرg‎ ja بطاقات‎ 
. White Plastic ءlضرب بطاقات بلاستيكية‎ 
. Altered/Reembossed lقi بطاقات عي‎ 
. Re encoded C21d بطاقات أعید تلقيمھا‎ 
. بطاقات لارقام غير صحيحة‎ 

بحسب بعض الدراسات فإن عصابات تزوير بطاقات الائتمان تنقسم 
إلى ثلاث مجموعات كالاتي : 
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اللحموعة الصينية وتمثل جنوب شرق آسيا: بدأ ظهور البطاقات المزورة 
کليا في شرق آسيا في ۱۹۸١‏ في تايلاند ومن ثم ماليزيا والدول المجاورة. 

الجموعة النيبجيرية: وتشتهر بتزوير البطاقات التي تكون عادة سيئة 
الجحودة. 

الجموعة الروسية. 


Counterfeit C4FdS ةروjم بطاقات‎ 


تمر عملية صناعة البطاقة المزورة بمراحل مختلفة منها : 
- الحصول على معلومات البطاقة من خلال نسخ أو نقل المعلومات الموجودة 
في الشريط المغناطيسي با يدعى Skimming‏ . 
- الحصول على بطاقة بلاستيكية لتخزين وطباعة المعلومات . 
- الحصول على هولوجرام لاتمام عملية تصنيع البطافة . 
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بعد تجهيز البطاقة تقوم العصابات المنظمة ببيعها مقابل مبلغ يقارب 
: ۰ دولار آمریکي کحد آدنی أو يقومون باستخدامها عن طريق آفرادهم . 
الآثار السلبية الناتجة عن تزوير بطاقات الائتمان 
ERS‏ 
الآثار الواقعة على النظام المصرفي . 
- الآثار الواقعة على العميل / المستهلك . 
الآثار الواقعة على الجانب الاقتصادي . 
الآثار المتعلقة بالحرية . 
الآثار المادية 

يترتب على عملية الاحتيال فى بطاقات الائتمان خسائر مالية كبيرة 
تتجاوز مليارات الدولارات سنوياً بتحملها جميع الأطراف المشاركة في 
عملية إصدار وقبول البطاقات با فيها حامل البطاقة في حالة عدم الإبلاغ 
عن فقدان البطاقة أو في حالة الاهمال في الابلاغ عن أي استخدام ناتج عن 
تزوير البطاقة في الوقت المحدد والذي عادة مايكون )٠١(‏ يوماً من تاريخ 
كشف الحساب » أو التاجر الذي لم يلتزم في عملية فحص البطاقة وا لحصول 
على موافقة البنك في عملية الدفع أو في حال تواطؤ التاجر مع حاملي 
البطاقات المزيفة . 
الآثار الواقعة على النظام المصرفي 

يتم اختراق النظام المصرفي من خلال البطاقات المزورة التي تسهل 
عملية كشف الشبكة المصرفية الداخلية المتعلقة بتشغيل بطاقات الائتمان وهو 
ما يدعى )Card Authorization System - ۲A5)‏ وھذا الاختراق یسہب 
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الكثير من الخسائر المالية للمصارف من حيث تطوير انظمتها باستمرار 
وإصدار رطاقات جديدة للعملاء المتضررزين من عملیات تزوير بطاقات 
الائتمان . 

الآثار الواقعة على العميل / المستهلك 


عمليات الاحتيال فى بطاقات الاتتمان من الممكن أن تؤثر مادياً على 
العميل كما أنها تفقده الثقة فى بطاقات الائتمان التى صممت لحمايته 
ولتسهيل معاملاته عوضاً عن النقد . 
الآأثار الواقعة على الجانب الاقتصادى 


يوئر زيادة عملية التلاعب والاحتيال فى بطاقات الاتتمان سلباغلى 
النمو الاأقتصادي بحيث يقل عدد مصدري وحاملی هذه البطاقات وبالتالی 
يقل قبولها في الأسواق العالمية نما يؤثر سلبا على قطاع الفنادق والسفريات 
اللات اجار ضا 
الآثار المتعلقة بالحرية 


الاحتیال عن طریق بطاقات الائتمان وان لم يكن له قانون خاص في 
الدول العربية على عكس الولايات المتحدة الأمريكية والدول الأوروبية 
فإنه يتدرج تحت بند الاستيلاء على المال بطريقة غير شرعية ما ثبت من بعض 
الوقائع » كما أن هنالك عصابات متخصصة في هذا المجال تتخذ من هذا 
النوع من الجرائم طريقة جديدة لتمويل عملياتها كخسيل الأموال وتجارة 
اللخدرات والعمليات الإإرهابية. 
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إسهامات المصارف المر كزية في مراقبة 
استخدام البطاقات الائتمانية 


مقدمة 

تعد البطاقات الائتمانية أحد أحدث الصناعات العالمية ونظم 
المدفوعات المالية التى لها الأثر الكبير على مختلف النواحى الاقتصادية والتى 
ت ان اا وا و 
الدولارات ليس سنويا وإغا يومياً. وهناك أربع أنواع من البطاقات الائتمانية 
تعتبر الأكثر شيوعاً من غيرها وهى بطاقات الفيزا كارد(ل۲ةء 4ك¡۷) 
وبطاقات الماستر كارد (Master €21١(‏ وبطاقة أمريكان اكسبريس 
American Express)‏ ) وبطاقة داینرز كلو ب (€116 8Sص¡0)‏ . بالإإضافة 
الى أنواع أخرى أقل شيوعاً . وبطاقة الائتمان هي إحدى وسائل الدفع 
الآجل ونوع من آنواع التسهيلات الائتمانية التي تقدمها الملصارف 
والمؤسسات المصرفية مقابل حصولها على مصاريف إصدار ورسوم اشتراك 
سنوية» بالإضافة للعمولات الالية المستحقة على المبالغ المتأخرة وغيرها 
من مر لات غل ادمات الاخری: 

هذا وقد قللت البطاقات الائتمانية إلى حد كبير من حمل النقد 
(الكاش) بيد المتسوقين وأوقفت عمليات نقل النقود الكبيرة والعائدة من 
المبيعات النقدية من المتاجر الى البنوك » كما ساهمت في التقليل من مراجعة 
العملاء للبنوك لغرض السحب والإيداع وبالمقابل احتفظت بسجلات وقيود 
محاسبية لمختلف العمليات المالية للعملاء والمتاجر . ولهذاالجانب أهمية 
كبيرة في المنظورالأمني فمن خلالها (البطاقات الائتمانية)ع التقليل من 


حجم بعض الجحرائم المالية ا لخطيرةومنها على سبيل المثال السرقة (سرقة النقد 
من الأفراد أو المتاجر) » تزييف العملات » غسل الأموال » الرشوة .لذا 
تسعى الدول-من خلال أجهزتها المصرفية بشكل خاص وبدعم من الجهات 
الأمنية المعنية ‏ لدعم مشاريع استخدام البطاقات البلاستيكية المصرفية 
غمو ا 

وللبنوك المركزية السلطة المطلقة للقيام بالإشراف والمراقبة على أعمال 
البنوك وتقوم هذه العلاقة بناء على نظم وقوانين تحكم بموجبهاتلك 
الممارسات . ويتم تنفيذ تلك المهام من خلال ثلاثة محاور رئيسة يختلف 
تطبيقها والإعتماد عليها من دولة إلى آخرى بحسب الوظائف والمهام التي 
أوكل للبنك المركزي القيام بها خحصوصا تلك المهام المرتبطة با لجانب الرقابي 
واللإشرافي وتتمثل تلك المحاور با يلي : 


الإإشراف المكتبي 


حيث يلزم البنك المركزي البنوك التجارية بتقلي كافة البيانات 
والمعلومات المتعلقة بمختلف الأنشطة المصرفية الإدارية والفنية مثلة بالقوائم 
ا لمالية وما يتبعها من بيانات وإحصائيات وتقاريرتفصيلية لجميع الحسابات 
والموازنات . .الخ : وذلك بشکل دوري يعتمد تحدید فتراته على نوعية 
تلك البيانات وحاجة البنك المركزي لهاء فبعضها تتم متابعته بشكل يومي 
وبعضها نصف سنوي والأخرى بين تلك الفترتين . ومن ضمن تلك 
البيانات ما يتعلق بمو ضوعنا (البطاقات الائتمانية) من حيث البيانات المالية 
الخاصة بحجم الائتمان وتصنيفاته والتغيرات التي تجري عليه وأسبابها 
بالإإضافة إلى البيانات المتعلقة بعدد البطاقات البلاستيكية ومنها الائتمانية 
اللصدرة والأّجهزة الآلية المستخدمة مثل أجهزة الصرف الآلى وأجهزة نقاط 
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البيع وعدد العمليات وإجمالي الأموال المنفذة من خلالها وذلك لتقم 
دراستها وتحليلها ومعرفة اتجاهها. 


الإشراف الميداني 


تقوم معظم البنوك الم ركزية بممارسة دورها الرقابي من خلال الوقوف 
المباشر على مواقع العمل وذلك بإجراء زيارات تفتيشية للبنوك» وعادة 
تنولى القيام بها إدارة مراقبة البنوك- التفتيش البنكي للتعرف عن قرب على 
إجراءات العمل للتأكد من ملاءمتها وسلامتها » وقد تكون تلك الزيارات 
روتينية تشمل بعض الإدارات أو مختلف قطاعات البنك أو إنهاتكون 
مفاجتة أيضاً وقد تخص إدارات معينة لأسباب معينة . ومن ضمن الإدارات 
التي تقع تحت نظاق التفتيش الميداني بين الحين والآخر إدارة البطاقات 
الائتمانية ويتم العمل لتنفيذ مهمة التفتيش وفق ثلاث مراحل تتمثل بالاتي : 
١‏ الاجابة على استبيان ال ر قابة الداخلية وما تضمنة من تساؤلات تفصبلة 
اف ا ع ل و الها ات و ا را ات 
a a e a‏ 
المرحلة توثية ثيق نظام العمل في البنك بطريقة متكاملة ومختصرة تشمل 
على بيانات وصفية وخرائط سير العمليات ونسخ من النماذج 
الملستخدمة وعلى ضوء نتائج هذه المرحلة والتي يتم خلالها تقييم مستوى 
الرقابة الداخلية بين جيدة ومتوسطة ورديئة ليتم تحديد حجم العمل 
والوقت اللازم لتنفيذ المر حلة اللاحقة 
۲ إجراءات الفحص الميداني والذي يهدف الى تحديد السياسات وا لخطط 
وما إذا كانت تتفق مع القواعد والإرشادات المعتمدة والتزام المسئولين 
في البنك بالعمل بموجبها » وتقوي محفظة بطاقات الائتمانية من حيث 
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النوعية وقابلية التحصيل » وتقييم أعمال المراجعة الداخلية والخارجية 
في البنك. 

۳ إجراءات التحقق للتأكد من الأطراف ذوى العلاقة وذلك باختيار عينات 
مناسبة من حاملي البطاقات ومراسلتهم لتأكيد الأرصدة » كمايتم 
إجراء الجرد الفعلي لمخزون البطاقات » ومعرفة الدخل الشهري من 
تعاب الخدمة ات العمولة. 


الاتصال والتنسيق الإإداري بين المسئولين 


تتبع بعض البنوك المركزية بالإضافة الى سلوب الإشراف البنكي 
لكتبي والتفتيش البنكي الميداني سلوب الإتصال المباشر بين المسؤولين في 
الجهتين: البنك المركزي کا ر ومساندة » والبنك التجارية › ا 
من خلال ذلك الإتصال من أي من الطرفين الوقوف على مواقع العمل 
اللختلفة ومعرفة أحوال البنك با فيها مشاكلها واحتياجاتها وما يجري من 
أحداث وأموريومية ترتبط بأعمالها بشكل خاص وما يرتبط بالعمل المصرفي 
الل ایر کل عام :ر تھے لیے هدز انارت عل ال 
الرسمية والودية بين الأطراف والتي قد توصل إلى معرفة أمور قد يتعذر أو 
يصعب على أحد الأسلوبين السابقين الوصول إليها بسهولة . ما يجعل هذا 
الأمريدخل ضمن جانب التعاون والتفاهم بين الطرفين وحاجة كل منهما 
للآخر» ويعتقد أن لهذا الأسلوب نتائج جيدة يكن الإستفادة منها إذا أحسن 
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۲ المهام الأساسية للبنك المركزي 
الاتفاقيات المبرمة بين البنك والشر كات المصدرة لها 


من منطلق الرغبة في أن تتوصل البنوك التجارية التي تعمل تحت إشراف 
ورقابة البنك المركزي في دولة ما إلى أفضل الشروط وأسلمها مع شركائها 
ومع المؤسسات والشركات التي تتعامل معها لتقد أفضل الخدمات وبآنسب 
الأسعار» با لايختلف عما تقدمه تلك الشركات لبقية البنوك التجارية فى 
الدول ااشرى وها قى مم عير م الف لدا باي دور ابعك الركري 
لمعرفة نوعية هذه العقود واكتمال كافة النواحى القانونية لها كى لايترتب 
على البتك أي أضنرار محتوية أو مالية وغادة لا تخل البنرك ال كرية أكثر 
ما يجب حيال دورها بهذا ا لخصوص إلا إذا رت ما يستوجب ذلك مع أحد 
البنوك التجارية على سبيل الخال أو مع العقود المبرمة مع أحد الشركات . 
الإشراف على منح التسهيلات الائتمانية 

يتولي البنك المركزي وبشكل مباشر سياسة الإشراف على التسهيلات 
الائتمانية التي تقدمها البنوك التجارية مجتمعه وكل بنك على حده» وكذلك 
القنوات التي تقدم من خلالها حسب نوعهاومجالهاوموقعها. . . الخ 
وكون أن التسهيلات الممنوحة من البنوك التجارية بواسطة بطاقات الائتمان 
تعتبر من حطر مجالات الائتمان لذا فإن البنك المركزي يتابع كافة تحركات 
ومذ لات ونس الاتغ ان دك النشاط تفادا عرض ابتك ارالك 
لمخاطر غير طبيعية ومبالغ بها في هذا النشاط . 
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تنمية الاقتصاد 


نظراً لعلاقة البنوك المر كزية باحتياجات التنمية الاقتصادية وتحريك 
الأسواق وبا لخدمات المصرفية المقدمة للعملاء فلابد أن يكون للبنك المركزي 
نظرة عامة للموضوع حيث أن بعض البنوك المركزية قد تتدخل لتشجيع 
البنوك للقيام بمنح التسهيلات الائتمانية عختلف آنواعها وقد تستهدف نوعاً 
منها بالذات» وعلى سبيل المثال قد يطلب التجار فى أوقات الركود 
الإقتصادي من البنوك ال ركزية آومن المؤسسات المحكومية الإشرافية مناقشة 
مسألة تفعيل دورالبنوك نحو منح التسهيلات والعكس حينمايشعرالبنك 
المركزي بتمادي البنوك التجارية في منح التسهيلات مما قد يترتب زيادة 
اللخاطر والإإضراربالمجتمع كما أشرنا سابقاً. 
حماية المواطنين 

كما آن للبنوك المركزية علاقة بقدرة العملاء على استيعاب الالتزام 
بمثل هذه التسهيلات وما يترتب عند عدم القدرة على ذلك حيث تتولى 
البنوك المركزية القيام بالدراسات اللازمة لمعرفة حجم السوق وما يعانيه بعض 
العملاء من صعوبات أومعوقات قد تزج بهم إلى المحاكم والسجون من 
جراء السياسات الائتمانية المتبعة ما يعنى ضرورة تدخل البنك المركزي 
اا الا ف اكا ون و اال م اة هة الساسات ماد 
ا 
إدارة عمال البطاقات 


من المهم أن تولى البنوك التجارية إدارة تلك الأعمال وكيفية القيام 
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سلامتها بحيث تقوم البنوك المركزية بالتأكيد من توفرسياسات البنوك العامة 
حيال هذا النشاط والتي يعتمدها مجلس الإدارة لتبلغ بها الإدارة التنفيذية 
للعمل بجوجبهاء كما يتم وضع إجراءات العمل المتعلقة بكافة مراحل 
النشاط » ومنه على سبيل المغال إجراءات منح أو اصدارالبطاقات الائتمانية 
والحدود الائتمانية للعملاء . . .الخ. 
الرقابة الداخلية 

تطلب البنوك المر كزية من البنوك العاملة تحت إشرافها وجود الأنظمة 
الرقابية الكفيلة بسلامة العمل بهذه الخدمات وتتزامن تلك المتطلبات بنفس 
الوقت الذي يتم وضع السياسات والخطط والإجراءات المتعلقة بتنفيذ 
ونمارسة تلك الخدمات وللبنوك المركزية دور مباشر حيال هذاالموضوع »من 
حيث التأكد من توفر الإرشادات والإجراءات الرقابية الشاملة للختلف 
نواحي هذه الخدمات منها إرشادات الرقابة الداخلية ونظام ا مر اجعة والتدقيق 
ومراقبة الحدود الائتمانية والفصل بالمسؤوليات الوظيفية ومعالجة اللخاطر 
والتأمين عليها وغيرها . وقد تقوم البنوك المركزية بمساعدة البنوك على وضع 
مثل تلك الأنظمة والإرشادات وتزود بها البنوك كأدلة عمل وقد تكون بثابة 
الحدود أو المتطلبات الدنيا لاتخاذ العديد من الإجراءات الرقابية كإلزامها 
بوجو د إدارات مراجعة مستقلة ووجود لجان خاصة وكذلك بتعيين مراجعين 
ومدققي حسابات خارجيين . . . الخ . 
الإإشراف امكتبي: 

من خلال التقارير الدورية لمحافظ الائتمان والديون والتى ترسلها 
البنوك التجارية للبنوك المر كزية كما أشرنا فإن البنوك التجارية بحكم النظام 


ملزمة برفع تقارير دورية منها يومية واسبوعية وشهرية وربع سنوية ونصف 
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سنوية . . . الخ تتعلق بحجم التسهيلات الممنوحة وما يرتبط بتفاصيلها 
ا لجزئية » وكذلك عدد البطاقات من خلال إدارتى التفتيش البنكى والآشراف 
في البنوك الركزية بتحليل تلك البيانات ومقارنتها لتحديد وقياس التوجهات 
ا اا ر ج ارك ا راي اها وال ات 


التفتيش الميدانى الدورى والمفغاجى على الإجراءات...الخ 


لاشك بأن للزيارات الميدانية التي تقوم بها البنوك المركزية للبنوك 
التجارية أهمية وفائدة تخدم الطرفين فمن خلالها تطمئن الجهات الإشرافية 
على سلامة إجراءات العمل في البنوك وكذلك تعين البنوك على معرفة 
نقاط الضعف لتتولي تصحيحها » وتقوم البنوك المركزية بزيارة البنوك 
التجارية بشكل دوري وروتيني وقد لا تشتمل تلك الزيارات مختلف 
الإدارات أو الخدمات المصرفية المقدمة بل يتم القيام بزيارات تفتيشية خاصة 
تهدف إلى التعمق في مجال أو قطاع أوخدمة مصرفية معينة ومن خلال 
تلك الزيارات كما أشرنا سابقا تقييم السياسات والخطط والإجراءات 
والأنظمة والمو ظفين وييكن دراسة مختلف نواحى الخدمة دون استشناء 
اهيل العامان زتريه ولات الات الالة راراق > 
۲ .۹ الإبلاغ عن الجرائم 

تلزم بض البتوك المركزية البنوك التجارية التى تعمل تحت إشرافها 
بضرورة التبليغ الفوري عن الحالات الإ حتيالية والمحاولات والعمليات التي 
يشتبه بوجود علاقة غيرنظامية التي يتعرض لها البنك بينما تركت البنوك 
المركزية الأخرى مسألة التبليغ اختيارياً يكن بنك للقيام أوعدم القيام به 
كما يخضع موضوع تقدير تلك الحالات للجهات التنفيذية والرقابية في 
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البنلك وإن كان هناك بعض المعاييروالمؤشرات الدالة على وجود الشبهات 
. ومن ضمن العمليات التي يجب التبليغ عنها حالات الإحتيال التي تتعلق 
بالبطاقات الائتمانية . كما يقوم البنك بذات الوقت وحسب توجيه البنك 
المركزي بتبليغ الجهات الأمنية بذلك . 
نة الإحتيال والإختلاس المالي 

قد لا يشمل تطبيق تلك الخطوة العديد من البنوك المركزية ولكن من 
قبيل الأخذ بدا الحيطة والحذر» ولتبادل الموضوعات المتعلقة بالإحتيال 
والإختلاس الواقع على هذا النشاط بصفه خاصة وبقية الأعمال المصرفية 
عامة تقوم البنوك المركزية بتوجيه البنوك على الإلتقاء بشكل دوري من خلال 
تشكيل لجان يشترك بها مثلون من جميع البنوك التجارية وتحت إشراف 
وملاحظة البنك المركزي منها على سبيل المثال لحنة البطاقات الائتمانية 
لناقشة مختلف المواضيع المتعلقة بها من ناحية تسويقية تجارية ومن ناحية 
تشغيلية فنية والخدمات التي يكن تقديها من خلالها كما يتطرق إلى نواحي 
السلامة والأمان فيها والى جانب الإحتيال والحرية المتعلق بها . 
المشاركة باللحان: 


ييثل البنك المركزي القطاع المصرفي في الاجتماعات والملتقيات الرسمية 
مصرفية ومالية ترتبط بالسياسات النقدية والمالية والقطاع المصرفي من حيث 
الخدمات التى يقدمها والعاملين فيها وعلاقته مختلف الأنشطة فيشارك البنك 
المركزي في لحنة مكافحة الجرائم الاقتصادية والمالية المصرفية وغيرها من 
اللجان المختصة الأخرى» ويسعى البنك المركزي من خلال مشاركته بتلك 
اللجان التوفيق بين المصالح المشتركة لحساب تقدي المصلحة العامة . 
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تؤثر البنوك المركزية على جانب تأهيل وتثقيف الجهات التي من 

شأنها خدمة العمل المصرفى بطريقة مباشرة أو غير مباشرة من خلال عدة 

O 

-تدريب موظفى البنوك من خلال إنشاء مراك زأومعاهد تدريب متخصصة 
کا مو روه ف اا الغر لزه عت اتات ر اا 
العربي السعودي معهداً مصرفياً يتولى تدريب المصرفيين بمختلف حقول 
المعرفة والتطورات المصرفية . 

-حث البنوك على تدريب موظفيها داخل المصارف من خلال التدريب 
العملى أو فى مراكز التدريب الداخلية الخاصة فى البنوك أو فى المراكز 
اها ك ا ومتابعة و الموظفين والأموال 
المنفقة على التدريب . 

-تشارك البنوك المركزية بتدريب منسوبي البنوك في مجال البطاقات 
الائتمانية والتعريف بهاء والمخاطرالتي ا e‏ وضع الوسائل 
والإجراءات الكفيلة بامحافظة عليهاء كما تقوم البنوك الم ر كزية بتعريف 
المصرفيين بمناطق الضعف والمجالات التى قد تستغل من قبل العملاء أو 
الموظفين أنفسهم في هذا المجال . ۰ 

-تتولى البنوك المركزية إعداد دورات تدريبية أو تأهيلية لمنسوبى القطاعات 
a EE‏ 
O O‏ 
الفعالة فيها للحفاظ على الأمن المالى بشكل خاص ومعاقبة من يحاول 
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-إعداد برامج تثقيفية أو توعية للعملاء أفراداً أو تجاراً بطريقة مباشرة من 
خلال دورات متخصصة أو من خلال الإعلام الملسموع أوالمقروء أو 
المرئي . 

توفير التقنيات اللازمة 

نظراً لأن بالبطاقات الائتمانية يحتاج الى نظم مدفوعات آلية لغرض 
إجراء التسويات بين البنوك والعملاء فيما بينها والبنوك وشركات 
الخدمات . . . الخ وأجهزة آلية متقدمة يكن استخدام البطاقات بشكل فعال 
ومتطور من خلالها كأجهزة الصرف الآلى (۸1۷) ونقاط البيع المباشرة 
(۶05) ولحاجة هذه الأنظمة والأجهزة وغيرها من دعم مالي وفني كبير 
يصعب على بنك بفردة تحملها » حيث يتبين دور البتك المركزي في الدعم 
والمساندة والتنسيق بين البنوك لتحقيق أعلى المستويات التقنية التي تخدم 
وتوصل إلى الأهداف المرجوة. 
وضع السياسات العامة لدعم إنجاح استخدام البطاقات 

تتبنى البنوك ا مر كزية مهمة وضع السياسات والخطط المساندة لدعم 
سياسةإ نجاح استخدام البطاقات الائتمانية في البلاد التي تنوي تطبيق تلك 
السياسة والتى قد تتبناها مجموعة من الهيئات الخاصة والعامة لما تأمله من 
نتائج إيجابية مالية أو أقتصادية وكذلك أمنية فعن طريق البنك المركزي كما 
أشرنا سابقاً تضع البنوك جهودها التسويقية» وهذه السياسة يقابلها وضع 
الامكانات الفنية التي تتطلبها تلك الخدمة » كما تقوم البنوك المركزية سواء 
بالتنسيق مع الشركات المصدرة لتلك البطاقات أو مع وزارة التجارة بحكم 
علاقتها مع الشركات والمؤسسات التجارية وبالتأكيد مع الجهات الأمنية 
بحكم علاقتها جعرفة الآثارالإيجابية والسلبية (إن وجدت) عند البدء بالتنفيذ 
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وأخذ الاحتياطات اللازمة بشأنها كما تتابع البنوك المر كزية نتائج تطبيق تلك 
لها إذا تطلب الأمر. 


(Credit Bureau) jıرٹعتnلل وصح قوائم‎ 


حرصاً من البنك المركزي بصفته الإشرافية والرقابية على أموال البنوك 
التجارية والتي هي عبارة عن أموال للمودعين والمساهمين» حفاظا عليها 
من الضياع ا فا الاستخدام من قبل جميع الأطراف ذوي العلاقة 
والمقترضين بشكل خاص » ويتبنى لتحقيق هذا الغخرض إتخاذ العديد من 
الإجراءات الكفيلة لضمان الحفاظ عليهاء وكذلك العمل على تسهيل 
إجراءات تحصيلها » ومن ضمن اللإجراءات والتي تعمل به العديد من الدول 
هو إيجاد مرجع معلوماتي للمقترضين المتعثرين بشكل خاص يسهل للبنوك 
معرفة وضع العملاء المتقدمين للحصول على قرض أو بطاقات ائتمانية 
جا ومن خلالها تتم الموافقة أو عدمها تجنباً للمخاطرة في منح التسهيل 
هذا من جهة » كما آنها من جهة أخرى تعتبر وسيلة للضغط على العملاء 
الع تن لاس الى تدبد هذه الإلترامات للخو ل غل ادمات 
ال 
توفير الخبرات الفنية البشرية والأجهزة اللازمة للمساعدة فى الحد 
من الجرية 

قد لا تتمكن البنوك التجارية بمفردها من توفير الإمكانيات الفنية 
والإدارية سواء من كوادر بشرية أو أجهزة إلكترونية أو برامج حاسوبية 
والتي من شآنها المساعدة في الحد من الجرية . فعلى سبيل المثال قد تستعين 
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البنوك التجارية بخبرات العاملين فى البنوك المركزية للمساعدة فى معرفة 
ناوراك برقع به امات ا E‏ 
كل بنك كفاءات من المختصين يقوم البنك المركزي بتوفير ذلك وإتاحته لجميع 
البنوك» كما تقوم البنوك المركزية بتوفير أجهزة قراءة البطاقات المشتبه بها 
في حال التزويرمثلاً سواء لبعض الأجهزة الحم ر كية كالجهات الأمنية (الأدلة 
ا لجنائية وأقسام التزوير)وأجهزة الجمارك . وتقوم البنوك المركزية بتقدي 
النصح والمشورة للبنوك التجارية بشأن أفضل البرامج والتقنيات المستخدمة 
لاكتشاف المحاولات الإحتيالية وقد تتدخل في التفاوض مع الشركات 
المصنعة للحصول على أفضل الشروط وبأنسب الأسعار . 
الموافقة على الأجهزة المستخدمة 

لغرض مواءمة الأجهزة الآلية التي من خلالها تستخدم البطاقات 
البلاستيكية عموما وبطاقات الائتمان بين جميع البنوك ومع بعضها البعض»› 
كما يتم التأكد من مستوى تقنيتها وتوفر عناصرالسلامة والأمان بها. وقد 
يرى البعض تدخل البنوك المركزية بكل كبيرة وصغيرة تنفذها البنوك التجارية 
إلا أن اختيارالأجهزة الآلية المستخدمة لتنفيذ العمليات المصرفية من خلال 
البطاقات الائتمانية با توفره الوحدة المركزية والنظم الأساسية والرئيسية 
المطبقة في الدولة بصفه عامه . فعلى سبيل المثال لا يكن أن تستخدم البنوك 
التجارية أجهزة صرف آلى أو أجهزة نقاط بيع تختلف فيما بينهاء بينما 
يستخدم البنك المركزي أوالجهة المنظمة لإدارة الأجهزة آنواع آخرى» كذلك 
ا لحال بالنسبة للنظم والبرامج» لذا يجب أن تخضع جميع الأجهزة إلى نظام 
متناسب أويكون موحد من حيث المواصفات والمقاييس الفنية لكي تتواءم 
مستويات ونوعية الخدمات المستخدمة . كما لاننسى جانب الأمن والسلامة 


على النظم والأجهزة التي تسعى البنوك المركزية الى توفرها. 
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دراسة الرسوم والعمولات التي تتقاضاها البنوك على البطاقات 


تهتم البنوك المركزية بمصالح البنوك التجارية وماييكن أن تتبعه تلك 
البنوك لتحقيق إيرادات وعوائد مالية من خلال تقديها الخدمات للعملاء 
والربحية مطلب آساسي للعمل المصرفي التجاري بصفه عامة وحينما يحتل 
جاب ار ع ا ف کون ر اف مام ف ات الا 
أو أن تكون نتائجه الإيجابية تعود على القطاع المصرفي والإقتصادي والأمني 
بشكل عام فهنا يأتي مطلب تدخل الجهات الإشرافية في عدم التركيز على 
جانب الربحية من تحصيل العمولات والعوائد من تقدي الخدمات الروتينية 
بحيث قد تفرض الجهات الإشرافية تقدي البطاقات بقل الأسعار لتشجيع 
العملاء على استخدامها. 


تلقی شکاوی العملاء 


إن من ضمن مهام البنوك المركزية في غلب دول العالم النظر في 
القضايا المصرفية التي تنشاً بين البنوك وعملائها والتي تتصف بالطابع الفني 
أو الإإداري المصرفي » فبالإضافة الى ما تقوم به الجهات والهيئات العدلية 
القضائية للنظر في القضايا والدعاوي بين هذه الجهات فإن للبنوك المركزية 
دوراً فاعلاً فى إبداء رأيها وحكمها فى بعض من هذه القضايا وذلك لأن 
للأعراف E‏ درا غاا ى إصدار هذه الأحكام » كما أن من 
خلال دراسة قضايا العملاء مع البنوك فيما بتعلق بقضايا الإحتيال 
والإختلاس والتزويربالبطاقات تستطيع البنوك المركزية معرفة اتجاهات 
وأساليب الجرية وبالتالي العمل على معالجتها. 
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تلقي قضايا البنوك مع العملاء أو مع غيرهم ومعالجحتها 


قد تعاني البنوك التجارية من وجود بعض الظواهرآوالممارسات التي 
يكثرتكرارها من عملائها سواء من الأفراد أوا مو سسات التجارية ببخصوص 
تعاملاتهم المالية بالبطاقات الائتمانية وبالتحديد با لجانب الأمني من حيث 
وقوع البنوك بحالات الاحتيال والاختلاس » فعلي سبيل المثال قد 
تكثرحالات تقدي العملاء لشهادات تعريف من العمل أو آثبات شخصية 
مزورة آوكثرة دعاوى العملاء من سرقة بطاقاتهم والاحتيال عليهم في دولة 
أم مدينة ما أو أن تقوم بعض المتاجربزيادة أسعارالسلع والخدمات على 
العملاءعند الدفع بالبطاقة. . . الخ» وكذلك الحال بالنسبة للجهات 
الحكومة ذات العلاقة بالموضوع حيث قد تحتاج البنوك التجارية بعض 
الإجراءات التي من شأنهاتطويرالعمل وتيسيراستمراريته خاصة مع الجهات 
القضائية كالمحاكم والجهات الأمنية » وبالتأكيد حينما تتلقى البنوك المركزية 
مثل هذه المواضيع تقوم بدراستهاوتفهمها وتحديد المصالح العامة والخاصة 
من جراء التدخل في تناولها وتنفيذها. 
المشاركة في وضع التشريعات والقوانين المنظمة لهذه الأنشطة 

تتطلب عملية التعامل بالبطاقات البلاستيكية بشكل عام والبطاقات 
الائتمانية بشكل خاص إتخاذ التنظيمات المحلية على مستوى العديد من 
الجهات ذات العلاقة إبتداء من البنوك التجارية التي تتولى عملية إصدارها 
في بعض الدول نيابه عن الشركات المصدرة > وكذلك قبولها كبنك للتاجر 
المصرفي كنظام الأوراق التجارية وما يخص تلك البطاقات » وهل هي جزء 
من هذه الأوراق . كما هو الجال بالنظم ذات العلاقة بالجانب الأمني كنظام 
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التزوير وتكييف اعتبار ما يقع من تزوير على البطاقات الائتمانية جرية . 
لذا هنا يبرز دور البنك المركزي في التدخل للتأكد من أن أعمال البطاقات 
الائتمانية في البنوك التجارية وفي القطاع الأمني وكذلك من الوجهة 
القانونية تحكمها أنظمة وقوانين تغطى كافة النواحي للحيلوله دون ترك 
ثغرات أو مجالات تتيح للآخرين فرص التحايل والإختلاس والتهرب من 
العدالة والمساءلة بحكم القانون أو عدم توفر ما يغطي مثل تلك الأعمال في 
النظام . وعليه تسعى إلى مطالبة الجهات القانونية بإدارج ما يتعلق بجرائم 
الإحتيال والإختلاس والتزوير الواقعة على أعمال البطاقات الائتمانية ضمن 
الجرائم التي يطالها القانون ويحاسب كل من يرتكبها ولها عقوبات جزائية . 
كما يتدخل البنك المركزي من ناحية أخرى بالتنظيمات المحلقة 
كاللوائح الداخلية للبنوك ونظام العمل والعمال مثلاًلضمان أن يشتمل على 
هذا النشاط حيتما ورذ الأنشطة المصرفية الأخرى على اغتبارآن أغلب 
التنظيمات لم تأخذ بالحسبان البطاقات الائتمانية لحداثة استخداماتها في 
بعض الدول . 
دور البنك المركزي في مكافحة جرائم السرقة 
والاختلاس والاحتيال وتزوير البطاقات الائتمانية 
تسعى البنوك المركزية وتبذل الجهود الكبيرة فى سبيل مكافحة مختلف 
أنواع الجرائم » يضرو رر ها فن لغار كه مع الها ت اام ال 
بمكافحة الجرية في الحرائم المالية وبا لخصوص المصرفية لذا فقد أصبح جانب 


الأمن المالى والمصرفى» يشكل هاجس تخصص له البنوك المركزية فى 
مختلف دول العالم الإمكانيات المادية والبشرية كي تقوم بتنفيذ هذا الدور 


على أكمل وجه . ولا شك أن من أول اهتمامات البنوك المركزية تجنيب 
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البلد والمصارف المحلية من التعرض لمخاطر الجرائم المالية ومكافحة الجرية 
ا لمصرفية . كما أشرنا فى الفصل السابق الى بعض النواحى التى تتخذها 
AEE u‏ 
يلي أنواع الجرائم المرتبطة بالبطاقات الائتمانية ومفهومها من منظور البنك 
المركزي : 
السرقة 

تتعرض البطاقات الائتمانية بكثرة للسرقة من قبل عدة أطراف سواء 
من خارج البشك اوسن داخل الشر كات اوالبترك الضترة لهه 
البطاقات . وبالتأكيد فان سرقة البطاقات من داخل البنوك أوالشركات 
الملصدرة لهذه البطاقات يعتبرمن أخطرالحالات وذلك يعود لسبب المساس 
بأمانة القائمين على العمل ويسى لسمعة الجهة والجهازالمصرفى »كما أنه 
اک ان غا عا کی کک ا ر ق ا 
إذا كانت من الداخل عا يصعب الاستدلال على خيوط الجرية. ومن 
الأطراف التي تستهدف البطاقات الائتمانية هم اللصوص حيث تسرق 
البطاقات من أصحابها مباشرة سواء من الجيوب أوالسيارات أوالمنازل ولعدم 
حاجة استعمال البطاقات الائتمانية للآى إجراءات أوشروطها كان من السهل 
على السارق استخدامها وبالتأكيد فإن سرقة البطاقات من قبل اللصوص 
غالباً ما تكون عبارة عن حالات انفرادية بينما تتم سرقة البطاقات الائتمانية 
من قبل موظفي الشركات المصدرة لها أو من قبل البنوك على شكل 
مجموعات» وقد يشترك بالعملية أكثرمن شخص ممايضفى على جرية 
السرقة ميزات الحرية المنظمة وهذا ما يجعل عملية السرقة خطرة » وقد 
يقوم سارقو البطاقات بتنفيذ عمليات الشراء بأنفسهم أوتكليف آخرين 
باستئجارهم أو بجشاركتهم بالنسبة بطاقات مسروقة من أمريكا بالأسواق 
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الخليجية » ويسعى ال مستخدمون إلى المحاولة في إضفاء الثقة أوالمشروعية 
غل اعا ارفا مرها كمل ف لات رن ت الت 
الإدعاء بان المستخدم أوربي أو أمريكي» وتستخدام النساء لتنفيذ علميات 
الشراء» عدم المغاصلة في أسعار السلع » والمظاهر بالثراء والمنصب. . . 
الخ. 

وما تقدم نود أن نتطرق إلى دور البنك المركزي في معالجة هذا ا لجانب 
فبالتأكيد أن البنك المركزي لا يقلق إلى درجة كبيرة حيال حدوث مثل تلك 
الجرائم بشكلها الانفرادي »فلا يخلو أي مجتمع من حدوث مشل هذه 
الجرائم ولكن الأمر المقلق حينما تتم سرقة مجموعة من البطاقات الائتمانية 
يصل عددها إلى ا مخات من أحد البنوك المحلية ليتم إرسالها إلى دول آخرى» 
ما يترتب عليه أثر سيئ على سمعة الدولة خاصة من الناحية التجارية 
والمصرفية بالإإضافة الى الخسائر المالية» ما يتطلب الأمر معه تدخل البنك 
المركزي وبجساندة من الأجهزة الأمنية المعنية ومحاولة معالحة الموضوع على 
المستوى المحلى والدولى » ففى مثل هذه الحالة تتخذ بعض الإجراءات ومنها 
على سبيل المثال التعميم عن أرقام البطاقات المسروقة وتبليغ البنوك بمتابعة 
الأمر من الداخل وتوعية العملاء حيالها وتوجيهها إلى العمل على سرعة 
تلقى البلاغات من العملاء سواء أصحاب البطاقات التى أجريت عليها 
العمليات الإحتيالية أو أصحاب التاجر وإشعار البنك المركزي حيالها ليتم 
دراستها ومقارنتها وتبليغ البنوك عنها للإمكانية الإستفادة منهافي 
الاستدلال على المجرمين حينما تتوفر بعض المعاملات والمواصفات عن هذه 
العمليات كأن يتعرف المراقبون على أن مستخدمي هذه البطاقات من الحنسية 
الفلانية أو من النساء ويرافقهم الأطفال أو نهم يحملون جوازات سفر 
معينة . . . الخ وعلى المستوى الدولي فيبداً أمرالاتصال بعدة جهات منها 
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الشركات المصدرة لهذه البطاقات لإشعارها بالأمرلتبليغ بقية الأعضاء عنها 
مطالبات الاستعلام وطلبات الموافقة على الصلاحية والدفع . كماتقوم 
الشركات المصدرة بإبلاغ البنوك المركزية إن وجدت علاقات بينهاعن وجود 
مثل تلك الحالات من حيث سرقة البطاقات من بنوك تتبعها أو من استخدام 
تلك البطاقات في بلدانها . كما يقوم البنك المركزي بالاتصال بثيله في الدول 
التي تعرضت بطاقات أحد شركاتها أوبنوكها للسرقة أوتكراراستخدام 
بطاقات مسروقة بها لتنبيهها أولطلب سرعة التدخل وإيقاف ومعالجة الأمرء 
كما تقوم البنوك المركزية بإبلاغ الجهات الأمنية المحلية حيال الموضوع ومن 
تلك الجهات المباحث العامة والأدلة الجنائية وكذلك الشرطة الدولية 
(الانتربول) لتأخذ دورها فى متابعة الأمور ذات العلاقة بها . 


الاختلاس والاحتيال المالى 


تتعرض البطاقات الائتمانية كغيرها من المنتجات المصرفية إلى العديد 
من أساليب الاختلاس والإحتيال ال مالي وتعظم المصيبة إذا ارتكبت الجريهة 
من يقومون بالأمانة عليها مو ظفو البنوك أو الشر كات المصدرة بصفه عامة» 
فبالنسبة للبنوك فقد يحدث ذلك الأمرمن قبل مركز البطاقات في الإدارة 
العامة للبنك نتيجة وجود خلل أو قصور في إجراءات إصدار البطاقات أو 
ن نال سح الاد خات ارط لبقف ال رطن رةه انراد :لدا كان 
دور المراقبة والإإشراف على الحهات المعنية بإصدار البطاقات الائتمانية مهما 
جدأويتم تنفيذه من عدة أطراف ومنه على سبيل ا مثال مراقب اللإدارة مراجع 
ا لحسابات الداخلي والمدقق الخارجي ومفتشي البنك المركزي وذلك للتأكد 
من سلامة هذا الموضوع » كما أشرنا سابقاً أن دور كل جهة يتم وفق إجراءات 
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وخطوات محددة تتم بانتظام وبصفه دورية ليس على مركز البطاقات 
الاتمابة فخت و اقا على بقبة الخدمات وغضلى تلك الخهات فا 
بينها . فيقوم مفتش البنك من دور المراجع الداخلي ودورالمدقق الخارجي 
فى الرقابة على مر كزالبطاقات وهكذاالآخرون . ومن خلال خبرة المراقبين 
ف ام ا با ماو الاما ان عل ورا اوت 
والاحتيال أعضاء من داخل الجهازالمصرفى ومن البنك ومن إدارات 
البطاقات الائتمانية . كما أن للفروع علاقة بحدوث حالات الإختلاس 
والإحتيال المالي الواقعة على البطاقات حيث تبداً العلاقة بطلب البطاقات 
الائتمانية مع العملاء في الفروع وبواسطتهايتم إرسال الطلب لمركز 
البطاقات وتستام البطاقات من المركزليتم تسليمها للعملاء كما يتم توسيط 
الفرع لتسليم المراسلات والكشوفات المتعلقة في بطاقات بعض العملاء 
الذين يرغبون من خلال الفروع ممايجعل من الممكن إساءة استخدام 
الملوضوع واستغلاله . 

وتتعرض صناعة البطاقات الائتمانية إلى ضغط شديد من مرتكبي 
جرائم الإإحتيال والإختلاس ولر با تكون من الأهداف السهلة وهناك العديد 
ن الأسالیت التي توّدئ إلى ذلك منها: 
- رواج صناعة البطاقات الائتمانية في مختلف دول العالم . 
- الحجم الكبير من المبالغ والعدد الهائل من العمليات التي تتم بواسطتها . 
- توفر مستندات تطلب في کل مکان تقریباً. 
سهولة إصدارها ۰ 
TE‏ 
0 
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التزويبر 


تتعرض بطاقات الائتمان إلى جرية التزوير بكثرة ما جعل الأمر 
يتطلب أن تشتمل التشريعات والأنظمة والقوانين المتعلقة بالتزوير ما يغطى 
هذا الجانب حيث تفتقر غالبية التشريعات والأنظمة في دول العالم 
وبا لخصوص الدول النامية ومنها الدول العربية ما يكن الرجوع إليه في حالة 
تقديم مرتكبي مثل تلك الجرائم للقضاء . وتزوير البطاقات الائتمانية ذو 
جانب مشابه لتزوير المستندات الوثاتق المصرفية وقد ينجو نحو ماثلة ما يقع 
على العملات الورقية النقدية من تزييف» كما تتصف عمليات التزوير 
بالتنوع فهنالك ثلاث آنواع رئيسية وهي : 


الترؤير الكلسي 


بحيث يتم إصدار بطاقات ائتمانية تكون جميع محتوياتها غير حقيقية 
ويتم تصنيعها بمصانع تتوفرفيها جميع العناصرالأساسية للبطاقات الائتمانية 
وتشتمل أيضاً على كافة الوسائل التى تحتويها البطاقات ويكث ر حدوث وتنفيذ 
هذاالنوع في دول شرق آسيا. Ba EERE,‏ 
تصنيعهاوليست عملية التصنيع الكامل بأمرمستحيل خاصة وأن هناك 
الآلوف من المصانع والشركات المختصة في صنع البطاقات الائتمانية » ومن 
خلالها يكن القيام بتصنيع بطاقات غير قانونية > وحيث أن الأمريتطلب 
توفرالبيانات اللازمة لتشغيل البطاقات وهو الجزء الآساسي المكمل 
للموضوع أصبح ضلوع وتورط عناصرمن الجهات المصرفية ملازماً له . 
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التزوير الجزئي 


قد يلجا المزورالى إجراء تغييربسيط على بطاقة مسروقة بحيث يتم 
تغييررقم البطاقة أو إسم صاحبها وتاريخ صلاحيتها وذلك بطمس 
المعلومات (الحروف والأرقام) آي بمسحها حراريا ومن ثم يعاد إبرازها 
أوطباعتها حرارياً بشكل آخروقد يكون الغرض الاحتيال على صاحب 
المتجر الذي ستستخدم البطاقة لديه فقد يقوم المزور باستبدال الإسم الغربي 
على البطاقة الأصلية إلى إسم عربي على البطاقة المزورة والعكس كذلك 
ا ار او کرو ال ن و 
متابعتها عند اكتشافها لاحقاً» وفي حالة استخدام البطافة الياً لايقدم مايجري 
من تغيير على معلومات البطاقة الظاهرة من الأمرشئياً. فالأمرمرتبط با 
يحتويه الشريط الممغنط من معلومات حيث لو دقق البائع لوجدالفرق 
بالبيانات الو جودة على البطاقة تختلف عن المعلومات الموجودة على 
الإيصال. كما يتعرض توقيع صاحب البطاقة إلى ظاهرة التزوير ا جزئي بكثرة 
لذا تنبه الجهات المصدرة للبطاقات على ضرورة التوقيع ووضعت وسائل 
آمنية خحاصة لحماية التوقيع من التزوير . 
التزوير في المعلومات 


أساليب التزويرالتي تتعرض لهاالبطاقات الائتمانية مع تطورأساليب 
اللكافحة والعكس صحيح . فقد بدأت الحرية بالتزوير بمحتويات البطاقة 
الظاهرة على متنها كما أشرنا سابقاً إلا أنه مع استخدام التقنيات الحديثة إذا 
صح التعبير في البطاقة ومنها الشريط الممغنط والشريحة الإلكترونية من 
خلال الأجهزة الحديثة لتنفيذ عمليات الشراء الإلكترونية كنقاط البيع المباشرة 
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والتي لا تحتاج الى ما تحتويه البطاقة من بيانات ظاهرة كالإسم والرقم وتاريخ 
الصلاحية إغا تتعامل بهذه البيانات من خلال الشريحة الإلكترونية أو 
الشريط الممغنط وبالتالي بتحريف المعلومات عليها وتزويرها دون المساس 
ا ا د 
صحيحة والمعلومات وإن كانت لا تتطابق مع ماهو ظاهر إلا إنها قابلة 
للاستخدام وتعود لبطاقة سليمة . وهنا نؤكد على آن جانب تزويرالبطاقات 
المعلوماتي يتطلب أسلوب كشف يختلف نوعا ما » حيث يتطلب قراءة 
E E E a E‏ 
الأمروجود تشريع يجرم مثل هذه العمليات» بالإضافة الى متابعة الأجهزة 
التي يكن استخدامها في عمليات إعادة التشفير . 

والخلاصة أن العمل المصرفي بمجمله عرضة للمخاطروهدف مقدم 
على الأعمال الأخرى لتعامله بالنقد ولحاجته إلى سرعة التنفيذ ولإعتماده 
على الثقة الى حد كبير . 
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تقنية أنظمة المعلومات المستخدمة 
فى البطاقات الائتمانية 


د. عبدالرحمن حسين عبدالرحمن 
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تقنية أنظمة المعلومات 
المستخدمة فى البطاقات الائتمانية 
مواصفات البطاقة 


يشير مصطلح بطاقة الائتمان في هذا البحث إلى الشريحة البلاستيكية 
اللمغنطة والتى تشمل كلا من البطاقات الائتمانية العامة الآهداف» 
والمحدودة الآهداف . 

وتصدر البطاقات الائتمانية إما من قبل البنوك» أو يتم إصدارهامن 
قبل البنوك» أو يكن أن يتم إصدارها من قبل بنوك غير تقليدية. وييكن 
تقسيم البطاقات الائتمانية ضمن فئتين : عامة» أو خاصة . وأما البطاقات 
الاتتمانية ذات الأهداف العامة فی التى تصدر تحت مسمى رئيس هو : 
«ماستركارد»» فيزاء وأميركان إكسبريس» والذي انتشر مؤخراً. وأما 
البطاقات الائتمانية ا لخاصة » أو ذات الأهداف المحدودة» فهى البطاقات 
التي تنحصر بالبيع المفرق› غیت کن ا تدا مالل راء من اجر 
محددة» أو من مجموعة من المتاجر . 
المواصفات العضوية 

تصنع هذه البطاقة من مادة صلبة» لماعة» أو مغلفة› وقد کون فيها 
أجزاء داخلة فيهاء أو قد لا يكون فيها أجزاء داخلة فيها. 
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قياسات بطاقة الائتمان 


موقع المواد ا مغناطيسية : توجد المواد المغناطيسية خلف البطاقة . 
موقع المواد ا مغناطيسية 

موقع الحروف والأرقام والرموز البارزة 

المنطقة المعينة 


يتم تعيين منطقتين للرموز البارزة على البطاقة : 

المنطقة ١‏ : تحجز هذه المنطقة للرقم المعرّف لكل من مُصدر البطاقة وحامل 
البطاقة . ويسمى هذا السطر: سطر رقم التعريف . وكل ما يطبع 
على هذا السطر من حروف ورموز يهدف منه إمكانية قراءة ما على 
البطاقة بالعين المجردة» وكذلك بالقارئات البصرية من قبل الل . 

المنطقة۲ : هي المنطقة المحددة لإعطاء بيانات عن حامل البطاقة كالاسم» 
والعنوان» وغيرهاء والتي قد تطلبها بعض الجهات . وتسمى هذه 
المنطقة : «منطقة الاسم والعنوان». والبيانات التي تحتويها هذه 
المنطقة» أو التي يتم طباعتها منها هي عادة مصممة بحيث يكن 
قراءتها بالعين المجردة فقط . 
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مواقع البروز 

المنطقة ۲: توفر منطقة الاسم والعنوان مكاناً لأربعة أسطر يحتوي كل منها 
علی ۲۷ رمزاً» وفی مکان محدود. ویجب أن تبرز أي معلومات 
ی دة الاو اران اماک کور ار 

ويتألف رقم التعريف على بطاقة الهوية» المنطقة1 » من عنصرين 
رئيسين هما : 

رقم تعريف مُصدر البطاقة» ويرمز له ب: 11١‏ . 

هوية الحساب الفردي 

ويتآلف رقم تعريف مصدر البطاقة من عنصرين هما : 

رقم تعريف الصناعة الرئية ۷11 

رقم تعريف الصدر 

زقم تطريت التاعة الافة 

هناك )٠١(‏ عشرة أرقام تعريف الصناعة الرئيسة تتألف من خانة 
واحدة» وهي كما يلي : 

تعيينات الصناعات المستقبلية 

الخطوط الجوية 

ا لخطوط الحوية وتعيينات الصناعات المستقبلية 

السفر والتسلية 

البنوك/ التمويل 

التجارة والبنوك 

الصناعات البترولية 
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الاتصالات وتعيينات الصناعات المستقبلية 

يتم تعيينها من قبل هيئات المواصفات الوطنية 

ويتآلف رقم تعريف الصناعة الرئيسة عادة من طول ثابت وهو رقم 
يتألف من )٥(‏ خمس خانات (ويشار إلى هذاعادة ب: «رقم تعريف البنك 
(«BIN‏ . 

يتم تعريف رقم تعريف الحساب الشخصي من قبل الجهة التي تصدره . 
ويتبع هذا الرقم رقم تعريف مُصدر البطاقة مباشرة» ويتفاوت في الطول» 
والحد الأقضى لطوله هو )١١(‏ اثنتا عشرة خائة. 


بناء على كافة الأرقام التي سبقتها في رقم التعريف» كما يتم حسابها طبقاً 
لمعادلة ١س1‏ لوحدات المراجعة المؤلفة من ٠١‏ أرقام . 
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رقم التعريف 
تأليف رقم التعريف على بطاقات التعريف 
محتويات بيانات الشريحة الممغنطة 
تقع الشريحة الممغنطة خلف البطاقة . ويبين ما بلي كلا من شكل المسار 
| والمسار۲» والمسار ۳ : 
المسار ١‏ شكل (1۸۲۸) [اتحاد الطيران العالمى] 
رمز الشكل 
رقم التعريف 
رمز البلد 
الاسم 
اسم العائلة 
الاسم الأول» أو: الحرف الأول منه 
الاسم الأوسط» أو: الحرف الأول منه 
تاریخ انتهاء الصلاحرة 
بيانات مميزة 
مالاا 
ت ركيب المسار ۲ 
رقم التعريف 
رمز البلد 
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تاریخ انتهاء الصلاحرة 
بيانات مميزة 
مراجعة التكرار الطولي 


ت ركيب المسار ۳ 
مفتوح للاستعمال الخاص . 


هناك ثلاثة آنواع من قارئات البطاقة وهي : 
قارئة البطاقة التي تعمل على المحرك 
قارئة البطاقة التي تدخل فيها البطاقة 51۴ 
قار ئة البطاقة الماسحة Swipe‏ 


قارئة البطاقة التى تعمل على المحرك 

ا هكو الا رة لاف ال ا حفط لجرو عل وط 
بطاقة المستهلك . وتتم قراءة التاريخ عادة من المسار ٠۲‏ إلا أنه يكن قراءة 
بيانات البطاقة بشكل اختياري من المسارات : ۱ » ۲ » ٠۴‏ وذلك باستخدام 
قدرة الكتابة في المسار ۳. ويتم إرسال البيانات التي تقرؤها القارئة إلى 
الشبكة للتأكد من سلامتها وصلاحيتها . فإذا كانت البيانات المرمزة على 
منشط بطاقة المستهلك مطابقة للسجلات الموجودة على النظام» فسيتم منح 
المستهلك حق الدخول إلى النظام . وما إذا لم توجد بيانات مطابقة» فيتم 
إعادة البطاقة إلى المستهلك . وبإمكان هذا النوع من القارئات الاحتفاظ 
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الطاقة» أو الق اىقاؤ ها ف الآلة اذا مت ى مجة هذه القارئة 
ا .الع يها وإبھا وها ی a od ٤‏ ر 
لتقوم بمثل هذا العمل . 
قارئة البطاقة 51۴ 


هذه القارئة يدوية التشغيل وهى مصممة لتقبل وتقرأاً بطاقات التعريف 
الممغنطة. ۰ 

وتقراً قارئة البطافة 1۴ البيانات المرمزة الم و جودة على الشريحة الممغنطة 
على المسارين ١و۲‏ من بطاقة المستهلك النشطة . ويحول شكل الشق الذي 
تدخل به البطاقة دون دخول أي شيء آخر سوى البطاقات الممغنطة فقط . 

ويشتمل تشغيل هذا النوع من القارئات على : طلب إدخال بطاقة 
المستهلك في المكان المحدد ثم إخراجهامنه . ويدخل المستهلك البطاقة بشكل 
أفقى بحيث تكو ن الشريحة الممغنطة إلى الأسفل واليمين . وتقر أ هذه القارئة 
البطاقة مرتين : الأولى عندما يدخل المستهلك البطاقة » والثانية عند إخراج 
البطاقة من القارئة . وتقرأاً هذه القارئات القراءة الحيدة التى حصلت عليها 
من البطاقة إما أثناء إدخالها فى الجهاز » أو أثناء إخراجها a‏ العجاية. 
ولا تستطيع هذه القارئات حجز البطاقات أو الاحتفاظ بها وإبقائها لدا: 
قارئة البطاقة الماسحة Swipe‏ 

هذه القارئة يدوية التشغيل وهى مصممة لتقبل وتقراً بطاقات التعريف 
الغطة. ۰ 

وتقراً قارئة البطاقة الماسحة ١م1س؟‏ البيانات المرمزة الموجودة على 
الشريحة الممغنطة على المسار ٠۲‏ أو على المسارين ۲و من بطاقة المستهلك 
النشطة . ويحول شكل الشق الذي تدخل به البطاقة دون دخول أي شيء 
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آخر سوى البطاقات الممغنطة فقط . ويمكن تركيب هذا النوع من القارئات 
إما أفقياً أو شاقولياً. 

ويشتمل التشغيل النموذجي لهذا النوع من القارئات على : طلب 
إدخال بطاقة المستهلك في آحد طرفي ال مكان المحدد ثم تمريرها في القارئة . 
وتقرأاً هذه القارئة البطاقة أثناء تحريكها فيها بحيث تكون الشريحة الممغنطة 
مواجهة لرأس القارئة الممغنط . ولا تستطيع هذه القارئات حجز البطاقات 
أو الاحتفاظ بها وإبقاءها لديها. 


آنواع قارئات البطاقات الأخرى المستخدمة في أجهزة نقاط البيع ۲05 


هناك مختلف أنواع أجهزة نقاط البيع ۲05 في الأسواق من التي 
تستخدم قارئات البطاقات . وتتضمن هذه الأنواع ما يلي : 
الطرفية المباشرة 

وتحصل هذه الأجهزة على التفويض »› كما ترسل بيانات العملية التي 
ّت فوراً للمعالحة بناء على الطلب . ويوفر هذا النوع من الأجهزة المعالجحة 
التامة» والتعرف الكامل » والتفويض لكل العمليات التي تتم باستخدامه. 
وتر كافة العمليات التي تتم باستخدام هذاالنوع من الأجهزة بمرحلة 
التفويض . ويكن تقرير حجم العمليات الصغيرة القيمة أيضاً محلياً في 
أجهزة نقاط البيع ۲05. 
الطرفيات غير المباشرة التي تعمل بشكل خاص 

تشتمل هذه الأجهزة على وظائف مشابهة لسابقتها التى تعمل مباشرة» 
إلا آنه تطلب عملية التفويض فقط على العمليات التي تزيد عن الحد المسموح 
به . ويتم التقاط تفاصيل العملية من قبل الطرفية» ثم یتم سحب هذه 
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البيانات من قبل الطالب» أو من قبل الجحهة المعالجحة» والتى هى طرف ثالث . 
وقد تشتمل بعض هذه القارئات على إمكانية الاتصال المباشر أيضاً. كما 
قد تشتمل أيضاً على قائمة بأرقام البطاقات المحظورة الاستخدام» وتوجد 
هذه القائمة فى ملف يسمى : «الملف السلبى» [القائمة السوداء]. 


يستخدم هذه النوع من الطرفيات الباعة المتجولون . وهي آلات متطورة 
جداً ومعقدة لالتقاط البيانات دون إجراء عملية التفويض . إلا أن هذه 
الأجهزة غالبا ما تشتمل على قائمة كبيرة نسبياً من أرقام البطاقات المحظورة 
والتي يتم التعامل معها للتأكد من أن البطاقة غير مسروقة» أو مفقودة من 
صاحبها. ويتم إدخال البطاقة وتعريرها في هذه القارئة» کمایتم إدخال 
مبلغ العملية يدوياً. وتلتقط القارئة البيانات اللازمة» وتصدر إيصالاً 
وتحفظ البيانات ليتم تقديها لاحقاًإلى الطالب . وأما إذا طلب تفويض على 


أجهزة نقاط البيع ۴08 الخاصة بالتاجر 


أصبح هذا النوع من الأجهزة أوسع انتشاراً في الآونة الأخيرة في 
الأسواق الأكثر استقراراً ونضوجا وتطوراً. وتوفر هذه الأجهزة للتجار 
الكثير من المزايا المتعلقة بنوع تجارته (فعلى سبيل المثال : تعطيه القدرة على 
مراقبة مخزونه» وإعداد تسعيرته» وإمكانية قراءة البيانات المرمزة التى 
تقرؤها القارئات الضوئية وكذلك إمكانية إجراء محاسبة الصندوق). ا 
تخزن هذه الأجهزة عمليات التفويض بالدفع » والتي يكن سحبها فيما بعد 
من قبل الطالب» أو الجهة الثالثة التي تعالجها بشكل مستمر . 
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آلات الصراف الفورى 


يشبه تركيب آلات الصراف الفوري وتشغيلها إلى حد كبير أجهزة نقاط 
البيع ۶05 إلا أن الاستشمار المطلوب لإنشاء شبكة آلات الصراف الفوري 
هو أكبر بكثير » كما تتطلب صيانة آلات الصراف الفوري الكثير من العمل . 
ويستخدم كثير من آلات الصراف الفوري في ال منطقة قار ئة البطاقة التي تعمل 
على المحرك للمساعدة في حجز البطاقات المسروقة . 


غالباً ما يستخدم أسلوب درجات الائتمان لتقييم طلب البطاقة . فيتم 
أولاً» إعطاء درجات بالنقط لبنود محددة من البيانات على استمارة الطلب . 
وقد يختلف عدد النقاط المعطاة لكل بند من البيانات حسب علاقته بالبنود 
الآخرى من البيانات . ثم يتم بعدئذ جمع هذه النقاط جميعها لإإعطاء «درجة 
الائتمان». ويتم تحديد «الحد الآدنى» من الدرجات يتم بناء عليها قبول 
المتقدم بالطلب أو رفضه . ودرجة الحد الأدنى هذه هي الدرجة التي يجب 
على العميل تحقيقها كي يتمكن من التقدم بطلب للحصول على بطاقة 
الائتمان. 

ولدى استخدام برنامج كمبيوتر يجب إدخال كافة البيانات الموجودة 
على الطلب كي يتم إجراء حساب الدرجة المطلوبة . وتشتمل عملية حساب 
درجة البطاقة على التأكد من رأي الجهات الائتمانية الأخرى التي تعامل 
معها المتقدم بالطلب في البلدان التي توجد فيها مثل هذه الأنظمة . كماأن 
نظام حساب الدرجات يعمل على المعايير بحيث يكن أن تختلف النتيجة 
بازدياد الخبرة . 
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وتتوفر في الأسواق التجارية نظمة حساب درجات الائتمان» وكحل 
بديل » يكن أن تقوم المؤسسات التي يوجد لديها إمكانيات لتطوير تقنية 
المعلومات بإنشاء برامجها الخاصة بهاء أو استخدام برنامج جاهز وإجراء 
التعديلات الملائمة لها عليه . وأياًما كانت الحالة » فيجب على مصدر بطاقة 
الائتمان أن يفهم كيفية عمل مثل هذا النظام [البرنامج] ويجب أن تكون 
لديه القدرة على تحديثه . وقد يكون هناك خطر”من أن يكون النظام متطوراً 
دا إذ أن حساب درجات الطلب لا يعطي جواباً صحيحاً عن كل متقدم 
بالطلب» كما أنه قد يكون لمانح البطاقة أيضاً أسبابه الجيدة للموافقة 
منح الطلب بغض النظر عن مستوى درجة الحد الأدنى» أو رفض طلب 
شخص آخر لديه درجات أكبر من الحد الأدنى اللحسوب . فعلى سبيل 
المثال : قد يرغب مانح بطاقة الائتمان إصدار بطاقة لشخص يتقدم بطلبه 
للحصول على بطاقة الائتمان وهو يعرفه جيدا وتقدم بطلبه لعملية حساب 
درجات الطلب . لذاء يجب أن يوفر نظام حساب درجات الطلب وسيلة 
يكن أن يتجاوز فيها مانح الطلب نتيجة تقييم الطلب ودرجة الحد الأدنى 
المطلوبة . إلا أنه يجب أن تكون هذه الوسيلة خاضعة للمراقبة المزدوجة 
لتضمن آلا تستعمل للتزوير . 
جهاز التعريف الشخصي 


إن الهدف من هذا الجهاز هو تعريف البطاقة بشكل شخصي حسب 
E A E ELE E‏ 
على العمليات الأربع التاليةء حيث أن العمليات الثلاث الأولى منها 
إجبارية» بينما الرابعة اختيارية : 
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الترميز 

تبريز الحروف 

تلوين سطح الحروف البارزة 

طباعة الصورة 

وتر عملية التعريف الشخصى للبطاقة فى المراحل الأربعة التالية : 
ملقم البطاقات 

وهو المنطقة التي يتم ترتيب البطاقات فيه فوق بعضها في رزمة 
لمعالحتها. 
الترميز 

يتم ترميز بيانات حامل البطاقة على مسارات الشريحة المغناطيسية. 
وعلاوة على ذلك» يتم كتابة بعض البيانات الأمنية والمركزية الآخرى على 
هذه الشريحة الممغنطة ذاتها. وقد تم الحديث عن شکل هذه البيانات 
الموجودة على المسارات الممغنطة في قسم مواصفات البطاقة . 
تبريز الحروف 

هي عملية تبريز رقم البطاقة » واسم حامل البطاقة» وعنوانه على واجهة 


البطاقة والهدف من هذا هو استخدام هذه البيانات البارزة لکل من القراءة 
البصرية العادية والقراءة الآلية إما من البطاقة مباشرة» أو من آلة طباعة يدوية 


تطبع نسخة من البطاقة على الورق . 


164 


تلوين سطح الحروف البارزة 


لا يكن رؤية الحروف البارزة الموجودة على البطاقة بسهولة» لذايتم 
وضع طبقة ملونة باستخدام عملية حرارية على أعلى الحروف البارزة» 
ويستعمل اللونان الفضى والذهبى عادة. 
طباعة الصورة 

تَعَبَرُ عملية طباعة صورة حامل البطاقة عليها عملية اختيارية في آلة 
إعداد بطاقات التعريف الشخصى . ووضع صورة حامل البطاقة مفيدة جداً 
في الحد من عمليات التزوير . 


عملية التعريف الشخصى للبطاقات 


بيانات البطاقة الحديدة 


خطوات عملية التعريف الشخصى: 
ا ا ت امل اطا ن جوا الکو ر ار 
يتم تحميل هذه البيانات إلى آلة إعداد التعريف الشخصي . 
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تنفذ آلة إعداد التعريف الشخصى العمليات التالية : 
تلتقط البطاقة من الملقم . 
تمر البطاقة إلى قسم الترميز لوضع الرموز على الشريحة الممغنطة . 
تمر البطاقة إلى قسم التبريز لتبريز الحروف على البطاقة . 
تمر البطاقة إلى قسم التلوين لوضع طبقة باللون الفضي أو الذهبي على 
البطاقة . 
تمر البطاقة إلى مكان التجميع لوضع البطاقات المكتملة في كومة فوق 
وتختلف أحجام آلات إعداد ارت الي وإما أن يتم تنفيذ 
كل عملية من العمليات المذكورة آنفاً في آلة خاصة» أو أن تتم جميعها 
على وحدات مختلفة فى الآلة ذاتها . 
أنظمة تفويض البطاقة 


يُمْتَّرض أن يكون القارئ ملماً با لصطلحات المستخدمة فى هذه 
ااا 6 ا 
الت 
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الماح 
الديّن باستخدام البطاقة الائتمانية التي بدت العملية 


SSUER‏ 1 | المۇسسة المانحة لبطاقة الائتمان» وعادةماتكون 
البنك» با في ذلك كل الأجهزة والبرامج المتعلقة 
بالمعالحة المباشرة للعملية . 


S141‏ | هو هيئة » أو مؤسسة تجارية با فى ذلك كل الأجهزة 
والبرامج التي تسهل عملية نقل طلب الرسائل 
والردود ما بين المانح والطالب . 
م تمرف ایند ۲ا 


PREF1×‏ | الخانات الست في أقصى يسار رقم البطاقة» وهي 


التي تشير إلى رقم تعريف البنك ×81 المانح 


PVV‏ قيمة التأكد من رقم التعريف الشخصي / موازنة رقم 
التعريف الشخصى 
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١ يشير إلى البيانات التي تم ترميزها على المسار رقم‎ | "P۴٣۴4 
على البطاقة البلاستيكية» والمسار رقم ۲» والمسار‎ 
أثناء عملية التصنيع . وقد تتضمن هذه‎ ٣ رقم‎ 
البيانات : رقم البطاقة» تاريخ انتهاء الصلاحية» قيمة‎ 
التأكد من البطاقة» قيمة التأكد من رقم التعريف‎ 
الشخصي/ موازنة رقم التعريف الشخصي» واسم‎ 
. حامل البطاقة‎ 


N E1 W ORK‏ | هی الجهات التی تؤدي دوراً متمیزاً فی بدء العمليات 
P۸ ۴1٣1 -‏ | ومعالجتهاء مثل: حامل البطاقة» والطرفيات» 


PANTS‏ والتجار باعة المغرق [القطاعى]» وداعمو التجارة 
القطاعى › ومانحو البطاقات› ونقاط الوصل . 


طلب العملية 


تتضمن عملية طلب العملية قناة تسليم من نوع ما ولتكن مثلاً: آلات 
الصراف الفوري » أو أجهزة نقاط البيع ۶05 أو طرفية تستخدم الكمبيوتر 
أو الهاتف يكن أن تبداً من خلالها العملية . كما تشتمل أيضاً على الأجهزة 
البرامج اللازمة لمعالحة» وتوجيه» أو التفويض بالعملية. ويوفر البنك» 
لدعم آنشطة الطلب يجهز البنك عادة برنامجاً تعده جهة ثالثة يعمل كمحرك 
رئيس لمعا جحة العمليات المباشرة للشراء/ البيع . وبالإضافة إلى ذلك» يجب 
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أن يؤسس البنك شبكة من آلات الصراف الفوري وطرفيات أجهزة نقاط 
البيع ۴05 ليتم تأمين إمكانية إدخال العمليات . 


البنك كطالب عملية 

يبين اللخطط أدناه وصفاً للمعا ل جة النموذجية التي تتم عندما يعمل البنك 
على آنه طالب لتنفيذ العملية التي تبداً باستخدام الَيّن الأجنبي باستخدام 
البطاقة الائتمانية التي بدأت العملية . 

العمليات الواردة من البطاقات الأجنبية في طرفيات البنك . 
خطوات المعالحة 


يبدأ حامل البطاقة العملية بتمرير بطاقته خلال قارئة البطاقة فى آلات 
الصراف الفوري أو أجهزة نقاط البيع ۳05. وتطلب الطرفية من المستخدم 
إدخال رقم التعريف الشخصي السري» واختيار العملية المطلوبة» وقيمة 
العملية إذا طلب ذلك منه. 

ترسل الطرفية رسالة الطلب المحلية إلى معالج-أمامي - نهائي للبنك 
الطالب ورقم الكمبيوتر التفويض . وتتضمن رسالة الطلب عادة تفاصيل 
كل من المسار رقم »١‏ والمسار رقم »١‏ ونوع العملية» وقيمتها. 

يقوم كل من المعالج-الأمامي -النهائي للبنك الطالب وكمبيوتر 
التفويض بالعمليات المبدئية للتأكد من الصلاحية على الطلب الوارد إليها. 
فعلى سبيل ال مخال : تتأكد من تاريخ انتهاء الصلاحية» ومن قيمة التأكد من 
البطاقة» وإذا وجدت أن كل شيء سليم » تتأكد بعدئذ من الخانات الست 
في أقصى يسار رقم البطاقة » وهي التي تشير إلى رقم تعريف البنك ×81 
المانح للبطاقة » مقابل جدول داخلي التو جيه ليقرر المحطة النهائية للرسالة. 
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ثم يرسل كل من المعالج-الأمامي-النهائي للبنك الطالب وكمبيوتر 
التفويض رسالة الطلب إلى الهيئة» أو المؤسسة التجارية المناسبة. 
ترسل الهيئة ‏ أو الموسسة التجارية الطالبة طابها إلى الموؤسسة المانحة 


الطالب إما بالموافقة على هذه العملية المطلوبة أو رفضها وإرسال الرد عليها 
إلى الهيئة» أو امو سسة التجارية الطالبة. 


تسل الهةء أو المؤسسة التجارية الطالبة رسالة رد من البنك المانح 
إلى البنك الطالب . 
قيد العمليات ويحوّل الرسالة إلى الطرفية . 

تعمل الطرفية حسب اللزوم بناء على الموافقة على العملية أو رفضها. 
التفويض على العملية 

تشتمل عملية التفويض بالعملية كافة المعا لجات المباشرة التي تتم آثناء 
البدء بطلب العملية باستخدام البطاقات البلاستيكية التي يصدرها البنك» 
ومحرك معالجحة العملية من طرفية أجنبية » أو من طرفية مرتبطة محلياً. 
البنك كمانح 

تبين المخططات آدناه المعا لجات النموذجية التي تتم عندما يكون البنك 
هو المانح للبطاقة . 
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أ العمليات التى يرفعها البنك لبطاقات الدين فى الطرفيات الأجنبية 
خطوات المعالحة 

يبدأ حامل البطاقة العملية بتمرير بطاقته خلال آلة قراءة البطاقة سواء 
أكانت آلات الصراف الفوري أو طرفيات أجهزة نقاط البيع ۲05. وتطلب 
العملية التي يرغب تنفيذهاء وقيمة العملية إذا لزم الأمر . 

ترسل الطرفية رسالة الطلب إلى المعالج-الأمامي-النهائي للبنك 
الأجنبي ورقم كمبيوتر التفويض . وتتضمن رسالة الطلب عادة تفاصيل 
كل من المسار رقم ١ء‏ والمسار رقم ۲ ونوع العملية» وقيمتها. 
التفويض بالعمليات المبدئية للتأكد من الصلاحية على الطلب الوارد إليها. 
فعلى سبيل ال مثال : تتأكد من تاريخ انتهاء الصلاحية» ومن قيمة التأكد من 
البطاقة» وإذا وجدت أن كل شيء سليم » تتأكد بعدئذ من الخانات الست 
في أقصى يسار رقم البطاقة البادئة بالعملية» مقابل جدول داخلي التوجيه 
ليقرر المحطة النهائية للرسالة . ثم يرسل كل من المعالج-الأمامي-النهائي 
للبنك الأجنبي رسالة الطلب إلى الهيئة » أو المؤسسة التجارية المناسبة. 

ترسل الهيئة » أو المؤسسة التجارية الطالبة طلبها إلى البنك . 
المانح إما بالموافقة على هذه العملية المطلوبة أو رفضها بناء على نتيجة 
العمليات التي قام بها هو للتأكد من صلاحية البيانات وفق المعايير التي 
يحددها هو » وإرسال الرد عليها إلى الهيئة» أو الموؤسسة التجارية الطالبة. 
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ترسل الهيئة » أو المؤسسة التجارية الطالبة رسالة رد من البنك المانح 
للبطاقة إلى البنك الأجنبى الطالب . 

يقوم البنك الأجنبي بعد استلام رسالة الرد بتسجيل رسالة الرد في 
ملف قيد العمليات ويحوّل الرسالة إلى الطرفية . 

تعمل الطرفية حسب اللزوم بناء على الموافقة على العملية أو رفضها. 
ب - العمليات التى يرفعها بنك البطاقات الائتمانية فى الطرفيات الأجنبية: 


يبدأ حامل البطاقة العملية بتمرير بطاقته خلال آلة قراءة البطاقة سواء 
أكانت آلات الصراف الفوري أو طرفيات أجهزة نقاط البيع ۳05. وتطلب 
العملية التي يرغب تنفيذهاء وقيمة العملية إذا لزم الأمر. 

ترسل الطرفية رسالة الطلب إلى المعالج-الأمامي -النهائي للبنك 
الأجنبي ورقم كمبيوتر التفويض . وتتضمن رسالة الطلب عادة تفاصيل 
كل من المسار رقم »١‏ والمسار رقم »١‏ ونوع العملية» وقيمتها. 

يقوم كل من المعالج-الأمامي -النهائي للبنك الأجنبي وكمبيوتر 
التفويض بالعمليات المبدئية للتأكد من الصلاحية على الطلب الوارد إليها. 
فعلى سبيل ال مثال : تتأكد من تاريخ انتهاء الصلاحية» ومن قيمة التأكد من 
البطاقة» وإذا وجدت أن كل شيء سليم » تتأكد بعدئذ من الخانات الست 
في أقصى يسار رقم البطاقة البادئة بالعملية» مقابل جدول داخلي التوجيه 
ليقرر المحطة النهائية للرسالة . ثم يرسل كل من المعالج الأمامي - النهائي 
للبنك الأجنبى رسالة الطلب إلى الهيئة » أو المؤسسة التجارية المناسبة. 


ترسل الهيئة » أو المؤسسة التجارية الطالبة طلبها إلى البنك . 
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يلاحظ كل من : كمبيوتر التفويض والمعالح-الأمامي - النهائي للبنك 
المانح أن الخانات الستة في أقصى يسار رقم البطاقة التي بدت العملية هي 
لبطاقة الائتمان» فيتم تحويل الطلب إلى الكمبيوتر الذي يفوض عمليات 
البطاقات الاتتمانية للحصول على التفويض المطلوب . 

يقوم الكمبيوتر الذي يفوض عمليات البطاقات الائتمانية بإجراء 
عمليات التأكد من الصلاحية الخاصة به ليؤسس المعايير بناء على النتيجة 
التي إما تقرر إرسال قبول أو رفض للعملية إلى كمبيوتر التفويض والمعالج 
:الأمافى: الها للبنك: 

يقوم المعالج-الآمامي-النهائي للبنك والكمبيوتر الذي يفوض عمليات 
البطاقات الائتمانية بعد استلام رسالة الرد بتسجيل رسالة الرد في ملف قيد 
العمليات ويحوٌل الرسالة إلى الهيئة » أو المؤسسة التجارية . 

تقوم إلى الهيئة » أو المؤسسة التجارية بدورها بتحويل هذا الرد إلى 
البنك الطالب لتنفيذ العملية . 

يقوم البنك الطالب بعد استلام رسالة الرد بتسجيل رسالة الرد في ملف 
قيد العمليات ويحوّل الرسالة إلى الطرفية . 

تعمل الطرفية حسب اللزوم بناء على الموافقة على العملية أو رفضها . 

العمليات التي يرفعها بنك البطاقات المدينة في طرفيات بنوكهم . 

يبدأ حامل البطاقة العملية ببدء عمليته بتمرير بطاقته خلال آلة قراءة 
البطاقة سواء كانت آلات الصراف الفوري أو طرفيات أجهزة نقاط البيع 
5. وتطلب الطرفية من المستخدم إدخال رقم التعريف الشخصي 
السري» ثم يختار العملية التي يرغب تنفيذهاء وقيمة العملية إذالزم الأمر . 

ترسل الطرفية رسالة الطلب المحلية إلى النظام . وشتمل رسالة الطلب 
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عادة على تفاصيل كل من المسار رقم ١ء‏ والمسار رقم ۲» ونوع العملية» 
وقيمتها. 

يقوم النظام بالعمليات المبدئية للتأكد من الصلاحية على الطلب الوارد 
إليها . فعلى سبيل المثال : تتأكد من تاريخ انتهاء الصلاحية» ومن قيمة التأكد 
من البطاقة» وإذا وجدت أن كل شيء سليم » تتأكد بعدئذ من الخانات الست 
في أقصى يسار رقم البطاقة البادئة بالعملية . وبا أن هذاالرقم هو رقم بطاقة 
مدينة من البنك ذاته» فإن النظام سيرسل الطلب إلى وحدة تفويض داخلية 
حيث يتم فيها مزيد من عمليات التأكد من الصلاحية» مشل : التأكدمن 
صلاحية رقم التعريف الشخصي الذي تم إدخاله» وحالة البطاقة» وتوفر 
المبلغ اللازم لتغطية العملية» ثم يرسل رسالة إما بالموافقة على هذه العملية 
المطلوبة أو رفضها بناء على نتيجة العمليات التي قام بها . 

يجمع النظام البيانات اللازمة» ويرسل إجابته إلى الطرفية . 

تعمل الطرفية حسب اللزوم بناء على الموافقة على العملية أو رفضها. 

العمليات التي يرفعها بنك البطاقات الائتمانية في طرفيات البنك ذاته 
خطوات المعالحة 


يبدأ حامل البطاقة العملية بتمرير بطاقته خلال آلة قراءة البطاقة سواء 
أكانت آلات الصراف الفوري أو طرفيات أجهزة نقاط البيع ۳05. وتطلب 
العملية التي يرغب تنفيذهاء وقيمة العملية إذا لزم الأمر . 

ترسل الطرفية رسالة الطلب إلى المعالج-الأمامي-النهائي للبنك ورقم 
كمبيوتر التفويض . وتتضمن رسالة الطلب عادة تفاصيل كل من المسار رقم 
| والمسار رقم ۲» ونوع العملية» وقيمتها. 
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يقوم كل من المعالج-الأماميالنهائي للبنك بالعمليات المبدئية للتأكد 
من الصلاحية على الطلب الوارد إليها . فعلى سبيل المخال : تتأكد من تاريخ 
انتهاء الصلاحية» ومن قيمة التأكد من البطاقة» وإذا وجدت أن كل شىء 
سليم» تتأكد بعدئذ من الخانات الست في أقصى يسار رقم البطاقة البادثة 
بالعملية . وبا أن هذه الآرقام تبين أن هذه البطاقة هي إحدى البطاقات المدينة 
للبنك ذاته فير سل الطلب إلى المعالج-الأمامي-النهائي للبنك ويرسل الطلب 
إلى كمبيوتر التفويض للبطاقة الائتمانية . 

ويتم إجراء المزيد من عمليات التأكد في كمبيوتر التفويض للبطاقة 
الائتمانية » فعلى سبيل المثال: صلاحية حالة رقم التعريف الشخصي 
للبطاقة» وتوفر المبلغ اللازم لتغطية العملية» ما ينتج عنه إماالموافقة أو 
الرفض للعملية . ويرسل كمبيوتر تفويض بطاقة الائتمان جوابه إلى المعالج 
الاما اليا لك: 

يقوم كل من : كمبيوتر التفويض والمعالج-الأمامي -النهائي للبنك 
بتجميع وإرسال الإ جابات إلى الطرفية . 

تعمل الطرفية حسب اللزوم بناء على الموافقة على العملية أو رفضها . 
نظام إدارة البطاقة 


ُعَبّرٌ هذا النظام أساسياً لتشغيل أي بطاقة ائتمان» ويجب أن يكون 
النظام الذي يتم اختياره معتمدأمن قبل مقدمي خدمة الدفع . ويعمل نظام 
إدارة البطاقة على صيانة بيانات ملف حساب لكل حامل بطاقة أو تاجر. 
ويشتمل كل ملف حساب على مختلف البيانات الشخصية والتفصيلية عن 
ا لحساب . فعلى سبيل المثال : فقد يحتوي نظام إدارة البطاقة للمانح [مصدر 
البطاقة] على كل من البيانات التالية : 
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تفاصيل شخصية : اسم حامل البطاقة» وعنوانه» وعمره» ومهنته» 
وغيرها. 

تفاصيل البطاقة : نوع البطاقة (البطاقات) التي يحملها حامل البطاقة» 
ورقم البطاقة» والتأكد من صلاحية رقم التعريف الشخصي . 

حد الائتمان المتفق عليه . 
الدفعة). وهذا ما يشار إليه غالباً باسم : الحد المسموح به للشراء. 

المبلغ المطلوب من حامل البطاقة . 

العمليات المعلقة (العمليات التي تم التفويض بإجرائها إلا أنهالم سو 
النظام مفتوحاً في حالة انتظار ليتأكد ما إذا سدد حامل البطاقة حسابه في 
الوقت المحدد آم لا. فإذا لم يسدد العميل حسابه في الموعد المطلوب» سيقوم 
ويرصدها على حساب حامل البطاقة . 

ويتيح نظام إدارة البطاقة العديد من الخيارات» ويتيح للعاملين في مجال 
البطاقات الائتمانية تصميم نظامهم بحيث تلبي احتياجاتهم الآنية 
والميقيلة. 

ويمكن أن تؤثر المزايا (فيما يتعلق بكل من قدرة النظام ووظائفه) على 
تكلفة معظم آنواع نظام إدارة البطاقة» وآنواع أجهزة الكمبيوتر اللازمة 
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ويبين المخطط التالي الترابط البيني ما بين نظام إدارة البطاقة وغيره من 
أنظمة خدمة البطاقات والآلات والأجهزة الأخرى : 


نظام إدارة البطاقة 


مكونات نظام إدارة البطاقة 
إدارة الطلب 

يتم إدخال الطلبات الجديدة مباشرة» ويتم إنتاج البطاقات بعد الحصول 
على الموافقة» بينما يتم أرشفة الطلبات المرفوضة للإشارة والرجوع إليها 
في المستقبل . 
إدارة التعريف الشخصي للبطاقة 


يدعم هذا الجزء عملية إنتاج البطاقات الحديدة» وعملية إعادة إصدار 
البطاقات » وعملية استبدال البطاقات . 
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إن عملية التفويض هي الخطوة الأولى في عملية الشراء التي يقوم بها 
العميل . وعمليات التفويض إما أن تكون الموافقات التي يتم إصدارها على 
عمليات الشراء» أو عمليات الرفض» أو عمليات التحويل إلى قسم 
خدمات العملاء ليتم الحصول على الموافقة يدوياً من قبل مثل خدمات 
العملاء. 


إدارة العملية 

إن العمليات المالية (رصد عمليات الشراءء أو السلف النقدية» أو 
الإعادة) وعمليات السداد والتسويات الداخلية هي العمليات التي تتم 
معا لحتها من قبل النظام مباشرة وفي وقت التشغيل . 
إدارة طباعة الكشف 
الحدول المسبق التحديد لهذه العملية . 
إدارة خدمات العملا 

توفْرُهذه الوحدة إمكانية التعامل الفورية الحقيقية مع أحدث ال معلومات 
المتوفرة عن العملاءء والحسابات» والبطاقات ليتمكن النظام من التعامل 
مع طلبات العملاء وتلبيتها على الوجه الأكمل . 
إدارة التحصيل 

تعمل لوحدة التحصيل على مراقبة الديون المتراكمة على العملاءء كما 
توف الوسائل اللازمة لعملية التحصيل . 
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النظطم الحديدة 


َّبَر الإنترنت إحدى القنوات الحديدة لتأمين مثل هذه الخدمات . 
ويقدر أن هناك أكثر من )٠١(‏ ثلاثمئة مليون عميل يرغبون هذه الخدمة. 
وهناك عملاء في كل بلد من البلدان في العالم تقريباًء مع ملاحظة أن هناك 
تزايدا ملحوظاً فى عدد المؤسسات التى تستعمل هذه الخدمة. 

إن تحدمات الانت رنت هى مستخدمة سالا لتر فيز ا لخدمات الحددة 
التالىة : 

توفير معلومات عن المستهلكين لمانحي بطاقات منتجات الدفع 
بالبطاقة . 
باستخدام استمارة طلب إلكترونية . 

يسمح التجار بطلب البضائع وشرائها باستخدام طريقة السداد من 
خلال الإنترنت . 

ولا يستخدم النوع الأخير من هذه الخدمات مؤخراً سوى عدد قليل 
تما م اما اطا قات للا اد ا لار و الس الرس ف هلاال ر 
کو ار فن الور ا ولد اتشر مورا كر من الا حار ع استمال 
سرقة تفاصيل البطاقة الائتمانية أثناء إرسالها عن طريق الإنترنت . والمطلوب 
هو طريقة ترميز آمنة لمنع الاحتيال والنصب والتزوير. وقد تعاونت 
مؤسسات البطاقات الرئيسة فيما بينها وعملت مع أكبر شركات إنتاج 
مقاييس تسمى : «العمليات الإلكترونية المنة» S81‏ . 
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ویقدم التجار خالا ارف الإلكتروني» خیٿ تمکن العملاء من 
مشاهدة البضائع قبل شرائها وطلبها إلكترونياً. ويقدم كثير من مانحي 
البطاقات لدعم المداد اباش فلات الخفر بض الباشر ةم خلال 
الإنترنت باستخدام العمليات الإلكترونية الآمنة ومقاييس الأمن المعروفة 
باسم 881 . 


بطاقات الدوائر المخكاملة 


هذا النوع من البطاقات هو بطاقات بلاستيكية تحتوي على شرائح 
معا لجات مصغرة داخلها. ويعرف هذا النوع أيضاً باسم البطاقات الذكية . 
وييكن أن تحتفظ الشريحة الداخلية بيانات لمعالجحة المعلومات . ولدی وضع 
البطاقة الذكية في أجهزة نقاط البيع ۶05 يجب أن يدخل حامل البطاقة رقم 
التعريف الشخصي» وتقوم البطاقة بالتأكد من صحة رقم التعريف 
الشخصي » ثم تنفذ عدداً من العمليات الأخرى المسبقة البرمجة» ثم يتم 
نقل البيانات ما بين البطاقة الذكية والطرفية المستخدمة. ونلاحظ آنه مع 
توفر معلومات مثل هوية حامل البطاقة وملف التعريف الشخصى الخاص 
به إلا أن بعض المعلو مات الأخرى كالمعلومات المتعلقة بالعملية ذاتهاء ونقاط 
المكافآت التشجيعية هي محمية وسرية . كما لا يكن إزالة بعض المعلومات 
الأخرى من البطاقة حتى ولو كان ذلك باستخدام الر مز الصحيح . وتتضمن 
هذه المعلومات التي لا يكن إزالتها كلا من مفاتيح الترميز (كي يتم التمكن 
من حفظ رقم التعريف الشخصي بشكل آمن)» ورموز التعامل مع البطاقة› 
وبيانات التأكد من صحة العملية . 

تحتوي هذه البطاقة على قدرات المعالجة الخاصة به نما كه من العمل 
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بشكل مستقل عن شبكة أنظمة السداد المباشر. وهذا يعني أنه يكن التأكد 
من صلاحية رقم التعريف الشخصي » وأنه يتم التأكد من صحة كل من 
البطاقة والمانح دون الاتصال بالمانح . وهذاأسرع من استخدام البطاقات 
الأخحرى» وأكثر توفيرآللمال. 

يكن أن تخزن البطاقات الذكية كما من البيانات والمعلومات أكبر بكثير 
من البطاقة ذات الشريحة الممغنطة . ويتيح هذا للتجار إنشاء ملف شخصي 
للتسوق ييكنهم استخدامها في آنشطتهم التسويقية . فعلى سبيل المثال: يكن 
منح حامل البطاقة مكافآت» أو نقاط خصم يتم تخزينها على البطاقات 
الذكية. 

تُعْتَبّرُ البطاقات الذكية ذات الشريحة أقوى من البطاقة ذات الشريحة 
الممغنطة وتعيش فترة أطول» ولا تتأثر بالماسحات المغناطيسية . 

يكن تنفيذ كثير من العمليات دون الحاجة للحصول على التفويض › 
وفي هذا توفير للوقت وتقليل لتكاليف الاتصالات . 

توفْرٌ البطاقات الذكية مزيداً من الأمن لكل من المانح وحامل البطاقة 


معا. 
الأنظمة العصبية 


تستخدم الأنظمة العصبية تقنية كمبيوترية معقدة جداً لفحص غماذج 
شراء حامل البطاقة » كوقت العمليات التي يجريهاء وأنواع البضائع التي 
يشتريها. وتتم مقارنة هذه النماذج مع العمليات الفردية لحامل البطاقة 
لتحديد العمليات المحتملة التي يكن ن يقوم بها حامل البطاقة ونوع البضائع 
التي يشتريها. وتتم مقارنة هذه البيانات مع العمليات الفردية لحامل البطاقة 
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لتحديد ما إذا كان هناك احتمال تزوير في العملية» آم لا. وتعصل كل عملية 
على نتيجة بناء على عمليات المقارنة التي تتم مع النموذج العادي لعمليات 
حامل البطاقة . وكلماارتفعت الدرجة» ازداد احتمال حدوث تزوير . كما 
أن النتائج التي تزيد عن الحد المحدد تنبه المانح وتطلب من الاتصال مع حامل 
البطاقة والتأكد منه ما إذا كانت بطاقته مفقودة منه أو مسروقة . 


ويتم تنظيم الأنظمة العصبية على غرار تنظيم الدماغ البشري» حيث 
ييكنها التعرف على نماذج محددة» وتيز بين العمليات ذات المخاطر العالية 
وتلك ذات المخاطر المنخفضة» ويمكن إعادة تدريبها أو تأهيلها بسهولة» أو 
يكن تعديلها داخلياً للتعرف على أساليب التزوير المتغيرة. وتتغير هذه 
النماذج بشكل متكرر» ولهذا يجب إعادة تأهيل الشبكات العصبية كل ثلاثة 
آشهر تقريباً. 

وتستخدم هذه الآنظمة للبحث عن التزوير في أحجام كبيرة من 
البيانات . وبا أن فعالية هذه الأنظمة تعتمد على وجود كمية كبيرة من 
البيانات والمعلومات التى يكن التعامل معهاء فإنها باهظة التكاليف وغير 
فعالة إذا كان حجم المعلومات صغيراً. 
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المراجسى 

لز آل < [وآخرون]ء اتطوير متتجات بنكة جديدة> الولابات 
اللتخدة الا مريكة» ريشن هول: 

ماستر كارد (مقالات مختلفة)» لقاءات صحفية . 

ریدنباخ آر. . . . [وآخرون]» .)۱۹۹١(‏ التقنية في البنوك» الولايات 
المتحدة الأمريكية بيزنيس ون إيروين . 

المنظمة العالية للمقاييس (منشورات مختلفة) . 

فيزا (مقالات مختلفة)» لقاءات صحفية . 
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التقرير الختامي والتوصيات 


الاتتمان المصرفية من الجرائم الشائعة اليوم . وتعتبر البطاقات الائتمانية 
الممغنطة نتاجاً محاولات حماية الوثائق وتطور وسائل ضمانها والتي تقوم 
بها الحهات المصدرة لهذه البطاقات من جهة وبين عمليات التلاعب والتزوير 
من جهة آخرى . 

فجاءت هذه البطاقات بوسائل حماية أكثر ضماناً ومقاومة لعمليات 
التروير فالصورة المجسمة والشريط الممغنط وشريط التوقيع والكتابة المجهرية 
بهذه البطاقات الائتمانية جعلت منها مستنداً مالياً يعتمد عليه في كثير من 
العمليات البنكية والعمليات الشرائية الأمر الذي أدى إلى إنتشار هذه 
البطاقات الائتمانية » ونتيجة لهذا الاستخدام فقد بدأت بعض عمليات 
التلاعب والتزوير لها وأوجدت هذه العمليات جرائم جديدة تتعلق بتزوير 
البطاقات الائتمانية كلفت الحهات الملصدرة لها مبالغ مالية كبيرة ولدراسة 
ظاهرة تزوير البطاقات الائتمانية وما يترتب على ذلك من جرائم اقتصادية 
خطيرة جاء تنظيم هذه الندوة لتعالج كافة أبعاد هذه المشكلة من زوايا متعددة 
ولقد تناولت أوراق العمل المقدمة فى الندوة الموضوعات التالية : 
١‏ البطاقات الائتمانية المستخدمة والأكثر انتشاراً فى الدول العربية . 
۲ عمليات تزوير البطاقات الائتمانية . 
۳ جرائم الاحتيال بالبطاقات الائتمانية وأساليب مكافحتها. 
النتائج السلبية الناجمة عن تزوير البطاقات الائتمانية . 
٥‏ _ الأنظمة التقنية المستخدمة فى البطاقات الائتمانية . 
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. إسهامات المصارف المركزية في الوقاية من استخدام البطاقات الائتمانية‎ ٦ 

مشا ركون في الندوة : 
شارك في عمال الندوة وفود من الدول العربية التالية : 

. المملكة الأردنية الهاشمية‎ ١ 

۲ دولة الإمارات العربية المتحدة. 

۳ دولة البحرين . 

. المملكة العربية السعودية‎ ٤ 

٥ه‏ الجمهورية العربية السورية. 

٦‏ سلطنة عمان. 

۷-دولة قطر . 

التوصيات 

١‏ دعوة الجهات الأمنية والمالية بالدول العربية أن تولي موضوع البطاقات 
الاتمانية الأهمية اللازمة من رفع كفاءة العاملين لديها في مجال 
المكافحة والتحقيق وتنظيم برامج توعية للعملاء المستخدمين لهذه 
البطاقات من حيث طرق الاستخدام والمحافظة عليها . 

۲ الطلب من الجهات المعنية في الدول العربية عند إصدار البطاقات 
الائتمانية إيجاد تعاون مشترك من أجل درء هذه النوعية من الجرائم 
والحد من انتشارها وزيادة التنسيق فيما بينها مكافحة مثل هذه الجرائم . 

۳ دعوة الجهات الأمنية والمالية إلى التوسع في استخدام التقنيات والأجهزة 
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